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ــا التــي  ــرة بيــن روســيا وأوكراني ــى الجبهــة الســيبرانية فــي الحــرب الدائ تســلِّط هــذه الورقــة الضــوءَ عل
اشــتعلت فــي 24 فبراير/شــباط 2022، وذلــك مــن خــال تنــاول الاســتراتيجيات العامــة للعمليــات الســيبرانية 
وطبيعتهــا وأبــرز التكتيــكات التــي اتبعهــا الجانبــان. وقــد تناولــت الورقــة البحــث مــن خــال تقســيمه إلــى 
قســمَيْن رئيسَــيْن: القرصنــة الخشــنة التــي تســتهدف الشــبكات الإلكترونيــة للبنيــة الحيويــة العســكرية 
والمدنيــة علــى حــدٍّ ســواء مــن خــال تعطيلهــا وإخراجهــا عــن الخدمــة أو التحكُّــم بهــا، والقرصنــة الناعمــة 

التــي تســتهدف التأثيــر فــي معنويــات الخصــم وقناعاتــه وتصوراتــه.

وقــد بــات موضــوع العمليــات الســيبرانية يحظــى بالمزيــد مــن الاهتمــام فــي الدوائــر السياســية والأكاديميــة 
والاســتراتيجية بســبب الاعتمــاد المتزايــد علــى شــبكة الإنترنــت وانتشــارها، فضــاً عــن انتشــار تطبيقاتهــا، 
مثــل منصــات التواصــل الاجتماعــي، بحيــث باتــت البنيــة الحيويــة المدنيــة والعســكرية وحتــى الاجتماعيــة 
لأي دولــة معتمــدةً اعتمــادًا كامــاً علــى شــبكة الإنترنــت فــي عمليــات التشــغيل والتنفيــذ والاتصــال. وبنــاءً 
ــوم  ــصُّ بالهج ــيبرانية تخت ــدات س ــيبراني أو وح ــش س ــى بجي ــة تحظ ــت كل دول ــة، بات ــذه الأهمي ــى ه عل
ــة  ــالات التقليدي ــى المج ــا إل ــروب مضافً ــي الح ــس ف ــال الخام ــيبراني المج ــاء الس ــات الفض ــاع. وب والدف

الأخــرى: البريــة والبحريــة والجويــة والفضائيــة.

ــات الســيبرانية  ــى توظيــف العملي ــة إل ــن: هــل لجــأت الأطــراف المتحارب يْ ــر الورقــة تســاؤليَْن جوهريَّ وتثي
فــي عملياتهــا الحربيــة؟ ومــا هــي طبيعــة هــذه العمليــات الســيبرانية، والاســتراتيجيات والتكتيــكات التــي 

اتبعتهــا هــذه الأطــراف؟ 

وقــد أظهــرت الدراســة الاهتمــامَ الــذي أولتــه الجهــات المتحاربــة للجبهــة الســيبرانية، وهــو مــا يعــزز مــن 
أهميــة هــذه الجبهــة فــي المجهــودات الحربيــة. وعلــى عكــس مــا شــاع فــي بدايــة الحــرب مــن أن الجبهــة 
الســيبرانية لــم تكــن حاضــرة، فــإن الورقــة تثبــت أن العمليــات الســيبرانية قــد شُــنَّت علــى نطــاق واســع، 
واســتخدمت العديــد مــن الاســتراتيجيات والتكتيــكات، ســواء الهجوميــة منهــا أو الردعية، لتحقيــق الأهداف 

المرجــوة.

ونظــرًا لهــذا التنــوع الواســع فــي اســتخدام هــذه الاســتراتيجيات والتكتيــكات المتبعــة مــن الأطــراف 
المتحاربــة، فقــد خلصــت الورقــة إلــى أن الحــرب الســيبرانية لا ينبغــي إخضاعهــا لشــروط الحــروب الأرضيــة 
ــب الوقــوع فــي الاختــزال وســوء التقييــم. فالحــرب الســيبرانية هــي مجــال قائــم بحــدِّ  ومقاييســها، لتجنُّ
ــا أن  ــة. كم ــرب الأرضي ــود الح ــم مجه ــي دع ــيبرانية ف ــات الس ــف الهجم ــواز توظي ــي ج ــذا لا ينف ــه. وه ذات
الحــرب الســيبرانية لا تقتصــر علــى الهجمــات الإلكترونيــة ضــد الشــبكات، بــل تشــمل أيضًــا حــروب الدعايــة 
والتضليــل وبــثّ الأخبــار الكاذبــة للتأثيــر فــي معنويــات الخصــم وقناعاتــه. فالحــرب الســيبرانية هــي طيــفٌ 

يشــمل جميــع العمليــات التــي تقــع بيــن طرفَيْــن: حــرب الشــبكات، وحــروب الدعايــة.

ص ملخَّ
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المقدمة 
اندلعــت الحــرب الروســية علــى أوكرانيــا فــي الرابــع والعشــرين مــن شــهر فبراير/شــباط 2021، لتضــع العالــم أمــام 
ــن  ــن متجاورتَيْ ــن كبيرتَيْ ــم تحــدث حــربٌ بيــن دولتَيْ ــة، ل ــة الثاني ــة الحــرب العالمي ــذ نهاي ــدة. فمن ــق جدي حقائ
ــر  ــى التفكي ــة إل ــوم السياســية والعلاقــات الدولي ــد مــن منظــري العل ــا. وســتدفع هــذه الحــرب العدي فــي أوروب
ــرب  ــون الح ــن تك ــرة. ول ــود الأخي ــي العق ــادت ف ــي س ــلَّمات الت ــق والمس ــن الحقائ ــر م ــي الكثي ــد ف ــن جدي م
ــرة  ــى أن هــذه الحــرب الدائ ــود إل ــك يع ــر هــذه. والســبب فــي ذل ــة إعــادة التفكي الســيبرانية بمعــزلٍ عــن عملي
بيــن روســيا وأوكرانيــا تكتســب أهميــةً خاصــةً مــن حيــثُ العمليــات الســيبرانية، لامتــلاك البلديــن عــددًا كبيــرًا 
ــرة فــي مجــال العمليــات الســيبرانية  ــا الخب ــا المعلومــات والأمــن، ومراكمتهم صيــن فــي تكنولوجي مــن المتخصِّ
علــى مــدار ســنوات طويلــة. فروســيا تُعَــدُّ واحــدة مــن أبــرز الــدول فــي العالــم توظيفًــا للعمليــات الســيبرانية فــي 
سياســتها الخارجيــة، فــي حيــن عملــت أوكرانيــا بشــكلٍ حثيــثٍ علــى تطويــر بنيتهــا التحتيــة الرقميــة لمواجهــة 

المخاطــر الروســية، خصوصًــا بعــد الهجمــات التــي ضربــت شــبكة الكهربــاء فــي عــام 2015.

إن جوهــر العمليــات الســيبرانية هــو المعلومــات، فهــي عمليــات تُشَــنُّ باســتخدام الشــبكات المعلوماتيــة للحصــول 
علــى البيانــات أو إتلافهــا أو حجبهــا، أو هــي عمليــات تُشَــنُّ بواســطة المعلومــات لحرمــان الخصــم مــن الاســتفادة 
مــن مصــادر قوتــه والنيــل مــن عزيمتــه. وفــي الوقــت الــذي كانــت العديــد مــن منطلقــات فهــم العمليــات 
عــة، فــإن الحــرب الدائــرة بيــن روســيا وأوكرانيــا توفــر  الســيبرانية تُبنــى علــى افتراضــات وســيناريوهات متوقَّ

ــار هــذه الافتراضــات ومعرفــة مــدى أهليتهــا النظريــة.  ــا لاختب ــالًا تجريبيًّ مث

علــى مــدار ســنوات، بــرزت أوكرانيــا كواحــدة مــن أكثــر الجهــات التــي اســتهدفتها روســيا بعملياتهــا الســيبرانية 
التــي شــملت اختــراق الشــبكات الإلكترونيــة الحيويــة وإخراجهــا مــن الخدمــة، ومحاولــة التأثيــر فــي الانتخابــات 
ــد  ــت التهدي ــا تح ــوع أوكراني ــد أدى وق ــة. وق ــار الكاذب ــثِّ الأخب ــل وب ــات التضلي ــلال عملي ــن خ ــة م الأوكراني
الســيبراني المتواصــل مــن قِبَــل روســيا إلــى تطويــر آليــات الــردع الســيبرانية، التــي أســهمت إســهامًا كبيــرًا فــي 
توفيــر بيئــة رقميــة أكثــر مرونــةً فــي التعامــل مــع الهجمــات الســيبرانية مــن ناحيــة تحييدهــا أو التخفيــف مــن 

أضرارهــا الجانبيــة مــن ناحيــة أخــرى. 

ــا للعمليــات  ــا علــى توظيــف كلٍّ مــن روســيا وأوكراني ــا بوصفهــا مثــالًا واضحً ــرة حاليًّ وقــد بــرزت الحــرب الدائ
عــت هــذه العمليــات بيــن عمليــاتٍ هجوميــة وأخــرى  الســيبرانية فــي تحقيــق أهدافهمــا الاســتراتيجية. وقــد تنوَّ
ــردع الشــامل بوصفــه واحــدًا مــن أهــم الاســتراتيجيات فــي التصــدي للبرمجيــات  دفاعيــة. كمــا بــرز مفهــوم ال

الخبيثــة وعمليــات التلاعــب والتأثيــر.

ونظــرًا لأن روســيا كانــت الطــرف الــذي بــدأ الحــرب، فقــد كانــت أكثــر توظيفًــا للعمليــات الســيبرانية الهجوميــة. 
ــة  ــع الإلكتروني ــة والعســكرية، والمواق ــة المدني ــة الحيوي ــات اســتهداف شــبكات البني ــذه العملي ــد شــملت ه وق
ــي  ــة، الت ــار الكاذب ــثِّ الأخب ــر وب ــب والتأثي ــات التلاع ــن عملي ــلًا ع ــذا فض ــا، ه ــي أوكراني ــعة ف ــات واس لقطاع

ــاء وينشــدون الاستســلام.  ــم ضعف ــن خــلال تصويره ــن م ــة للأوكرانيي ــروح المعنويَّ ــى ال ــان عل ــت الإتي حاول

ــا هــو الحــال فــي إنشــاء  ــة، كم ــى بعــض الاســتراتيجيات الهجومي ــا إل ــه أوكراني ــذي لجــأت في وفــي الوقــت ال
جيــش أوكرانيــا الســيبراني، فــإن غالبيــة عملياتهــا أخــذت طابــعَ الدفــاع والــردع. وقــد أثبتــت أوكرانيــا أن مفهــوم 



6

ــى تكتيــكات تعزيــز قــدرات الدفــاع الذاتيــة، وبنــاء تحالفــاتٍ بيــن القطاعــات الخاصــة  الــردع الشــامل، الــذي يتبنَّ
ــح  ــلٌ للتطبيــق ويمن ــة أخــرى، قاب ــة مــن جه ــاتٍ مــع حكومــات ومنظمــات دولي ــة، وتحالف ــة مــن جه والحكومي

الأطــراف مرونــةً فــي التعاطــي مــع الهجمــات الســيبرانية. 

فــت هــذه التكتيــكات فــي دعــم  وقــد برعــت أوكرانيــا أيضًــا فــي تكتيــكات حــروب الدعايــة والتأثيــر، حيــث وظَّ
ــة أخــرى.  ــن جه ــة م ــة الأوكراني ــي الحاضن ــود ف ــة والصم ــثِّ روح العزيم ــة، وب ــن جه ــن الحــرب م ســرديتها ع
وقــد كان ذلــك واضحًــا مــن خــلال الدخــول الكثيــف للرئيــس الأوكرانــي علــى خــطِّ هــذه التكتيــكات مــن خــلال 
ــات  ــر تطبيق ــف عب ــة كيي ــوارع العاصم ــن ش ــر م ــعبه بشــكل مباش ــى ش ــا عل ــي كان يخــرج به ــات الت الفيديوه
ــدوا  ــذي أب ــن الســيبرانيين ال ــوك. هــذا فضــلًا عــن عــدد المتطوعي ــل تيــك ت منصــات التواصــل الاجتماعــي، مث

ــةً عــن الجانــب الأوكرانــي.   اســتعدادهم للإســهام فــي تنفيــذ هجمــاتٍ ســيبرانية نياب
 

ــا لتعزيــز فهمنــا  ــدُّ أمــرًا جوهريًّ إن دراســة العمليــات الســيبرانية فــي الحــرب الدائــرة بيــن روســيا وأوكرانيــا تُعَ
ــكلٍ عضــويٍّ  ــةً بش ــة مرتبط ــائل والأدوات الإلكتروني ــت الوس ــث بات ــت، حي ــي عصــر الإنترن ــرة الحــرب ف لظاه
ة منــذ انطــلاق العمليــات  ـزت علــى الفتــرة الممتــدَّ فــي أي عمــلٍ حربــيّ. وقــد اعتمــدت الورقــة، التــي ركّـَ
العســكرية فــي 24 فبراير/شــباط 2022 حتــى منتصــف شــهر نيســان/إبريل 2022، علــى منهجيــة التحليــل المقــارن 
تها أوكرانيــا، مــن أجــل التعــرف إلــى طبيعــة هــذه  تها روســيا، وتلــك التــي شــنَّ بيــن العمليــات العســكرية التــي شــنَّ
ــلُ البحــثَ  ــب التحلي ــتْ فــي تنفيذهــا. وقــد تجنَّ بِعَ ــكات التــي اتُّ ــا، والاســتراتيجيات والتكتي العمليــات وأنماطه
بــت عليهــا، وذلــك لأســباب أهمهــا أن الحــرب لــم تنتــهِ بعــدُ، حيــث مــا  فــي نتائــج هــذه العمليــات والآثــار التــي ترتَّ
زال هنــاك نافــذة لتصعيــد العمليــات الســيبرانية علــى صعيــدَي النطــاق والأهــداف. فالعمليــات العســكرية علــى 
ــات الســيبرانية. هــذا  ــة للعملي ــرات المحتمل ــة رصــد التأثي ــا يُصعــب مــن عملي ــةً، وهــو م ــت قائم ــا زال الأرض م
مــن جانــب، أمــا مــن جانــبٍ آخــر فالأمــر يعــود إلــى طبيعــة العمليــات الســيبرانية التــي تحــدث عــادةً فــي الخفــاء 
ــذي أوقعتــه فــي الخصــم، وهــو مــا يجعــل  ــذي وصلــت إليــه وحجــم الضــرر ال ولا يتــم الكشــف عــن المــدى ال

قيــاس تأثيــر هــذه العمليــات أمــرًا فــي غايــة الصعوبــة. 

تذهــب الورقــة فــي اتجــاه افتــراض رئيــس، هــو أنــه علــى عكــس مــا ادعــى العديــد مــن الخبــراء والمراقبيــن بــأن 
ــا بيــن روســيا وأوكرانيــا، فــإن الورقــة تجــادل  العمليــات الســيبرانية كانــت هامشــيةً فــي الصــراع الجــاري حاليًّ
ــي  ــعًا، وف ــرًا وواس ــادًا كبي ــات الســيبرانية كان اعتم ــنِّ الهجم ــى ش ــاد عل ــأن الاعتم ــك- ب ــن ذل ــى العكــس م -عل

صلــب الاســتراتيجية الحربيــة لــدى الطرفَيْــن. والشــاهد علــى ذلــك: 
1- كثافــة شــن العمليــات: حيــث بلــغ حجــم العمليــات المئــات فــي الفتــرة القصيــرة التــي ترصدهــا الورقــة، والتــي 

لا تتعــدى الشــهرين مــن عُمــر الحــرب. 
2- توقيت العمليات: حيث شُنَّت العديد من العمليات قبيل العمليات العسكرية الأرضية ومع بدايتها. 

3- تنــوع العمليــات: حيــث شــملت العمليــات الســيبرانية العديــد مــن أوجــه الحــرب الســيبرانية، ســواء تلــك التــي 
تتعلَّــق بقرصنــة الشــبكات الحيويــة أو المواقــع الرســمية والماليــة، أو تلــك التــي تســتهدف التأثيــر فــي تصــورات 

الأشــخاص وعقولهــم عبــر عمليــات التلاعــب وبــثِّ الأخبــار الكاذبــة. 

ــن الورقــة بالإضافــة إلــى المقدمــة ثلاثــة أجــزاء وخاتمــة. يناقــش الجــزء الأول المفاهيــم الرئيســة للحــرب  تتضمَّ
الســيبرانية مــن خــلال إبــراز التعريفــات الأكثــر شــمولًا فــي الموضــوع، وذلــك جنبًــا إلــى جنــب أبــرز المقاربــات 
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النظريــة للحــرب الســيبرانية بيــن أولئــك الذيــن يدرجونهــا ضمــن العمليــات التكتيكــة للحــرب الأرضيــة، وأولئــك 
ــا  ــي الهجمــات الســيبرانية وطبيعته ــا مــن الحــروب. ويناقــش الجــزء الثان ــد تمامً ــوع جدي ــا ن ــرون أنه ــن ي الذي
ــا  ــه أوكراني ــت في ــذي برع ــامل ال ــيبراني الش ــردع الس ــش ال ــا يناق ــا، كم ــيا معظمه ــنَّت روس ــي ش ــا، الت وتنوعه
إلــى حــدٍّ كبيــر. أمــا الجــزء الثالــث فيناقــش العمليــات الســيبرانية مــن نــوع حــروب الدعايــة والتضليــل ونشــر 
الأخبــار الكاذبــة، التــي هدفــت بالأســاس إلــى رفــع معنويــات الحاضنــة الشــعبية مــن جهــة، وكســر إرادة الخصــم 

والتشــويش علــى قدرتــه فــي اتخــاذ القــرارات مــن جهــة أخــرى.  

الكلمات المفتاحية: الحرب السيبرانية، الحرب الإلكترونية، الفضاء السيبراني، روسيا، أوكرانيا، الناتو

الجزء الأول: مفهوم الحرب السيبرانية ومقاربتها النظرية 
يشــير نيلــز ميلــزر إلــى أن الحــرب الإلكترونية/الســيبرانية هــي تلــك التــي »تجــري فــي الفضــاء الســيبراني مــن 
خــلال الوســائل والأســاليب الســيبرانية«. ويــرى أنــه فــي الوقــت الــذي يشــير فيــه مصطلــح »الحــرب« بشــكل 
عــام إلــى الأعمــال العدائيــة العســكرية فــي حــالات النــزاع المســلح، فــإن الفضــاء الســيبراني/الإلكتروني يأخــذ 
ــا  ــة للاتصــالات، بم ــى التحتي ــة والبُن ــات الرقمي ــن المعلوم ــا م ــى »شــبكة مترابطــة عالميًّ ــدًا آخــر، ويشــير إل بُع
ــمَّ حســب  فــي ذلــك الإنترنــت وشــبكات الاتصــالات وأنظمــة الكمبيوتــر والمعلومــات المتوفــر بداخلهــا«. ومــن ثَ
ــال- »تشــكِّل  ــى ســبيل المث ــة -عل ــات خبيث ــر تابعــة لأحــد الخصــوم ببرمجي ــة شــبكة كمبيوت ــزر، فــإن إصاب ميل
عمــلًا مــن أعمــال الحــرب الإلكترونيــة«، فــي حيــن أن »القصــف الجــوي بنــاءً علــى أمــر عســكري إلكترونــي« لا 

ــل عمــلًا مــن أعمــال الحــرب الســيبرانية1.  يمثِّ

ــة،  ــر متكافئ ــة وغي ــة، متكافئ ــاك تعريــف آخــر يــرى أن الحــرب الســيبرانية »هــي أعمــال هجوميــة ودفاعي وهن
تحــدث فــي الشــبكات الرقميــة مــن قِبَــل الــدول أو جهــات فاعلــة شــبيهة بالدولــة )أو مــا دون الدولــة(، وتشــتمل 
ــن  ــكل م ــذا الش ــب ه ــكرية«2. ويتطل ــة العس ــة والأنظم ــة المهمَّ ــة الوطني ــة التحتي ــب البني ــر تصي ــى مخاط عل
م  الحــروب »درجــة عاليــة مــن الترابــط بيــن الشــبكات الرقميــة والبنيــة التحتيــة مــن جانــب المدافــع، والتقــدُّ
التكنولوجــي مــن جانــب المهاجــم«3. ويمكــن فهــم هــذه الحــروب علــى أنهــا »تهديــد مســتقبلي وليــس تهديــدًا 

ــا مــع نمــوذج حــرب المعلومــات«4. ــا، وتتناســب تمامً حاليًّ

ــا  ــمُّ اهتمامً ــة )Information Operation(، التــي تهت ــات المعلوماتي ــات الســيبرانية عــن العملي ــف العملي وتختل
ــا باســتخدام القــدرات المتعلِّقــة بالمعلومــات فــي أثنــاء العمليــات العســكرية للتأثيــر فــي عمليــة صُنــع القــرار  خاصًّ
لــدى الخصــوم. وقــد تســتخدم العمليــات المعلوماتيــة الفضــاء الإلكترونــي كوســيط، ولكنهــا قــد تســتخدم أيضًــا 
إمكانــات مــن المجــالات الماديــة5. وهــذا يعنــي أن الحــروب المعلوماتيــة أهــمُّ مــن الحــروب الســيبرانية، حيــث 
نهــا هــذه الشــبكات، فــي حيــن تذهــب  تختــصُّ الحــروب الســيبرانية باســتهداف الشــبكات والبيانــات التــي تتضمَّ
ــع  ــي صان ــتأثير ف ــات للـ ــات أو البي ــذه المعلوم ــق باســتخدام ه ــر يتعلَّ ــدٍ آخ ــة بُعْ ــى إضاف ــات إل حــرب المعلوم

القــرار وحاضنتــه الشــعبية عبــر عمليــات التأثيــر والتلاعــب والتضليــل والأخبــار الكاذبــة. 

ــة  ــات معادي ــلات أو هجم ــتخدم تعام ــذي يس ــا »الصــراع ال ــيبرانية بأنه ف الحــرب الس ــرَّ ــن أن تُع ــرًا، يمك وأخي
وغيــر قانونيــة علــى أجهــزة الكمبيوتــر والشــبكات فــي محاولــة لتعطيــل الاتصــالات وأجــزاء أخــرى مــن البنيــة 

ــة لإلحــاق ضــرر اقتصــادي أو تعطيــل الدفاعــات«6.  ــة كآلي التحتي
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يــرى بعــض الخبــراء -مثــل تومــاس ريــد- أن تســمية الحــرب الســيبرانية هــي تســمية مجازيــة، مــن بــاب الحــرب 
دهــا كارل  علــى الجــوع والحــرب علــى الغــلاء؛ وذلــك لأنهــا لا تســتوفي الشــروط الموضوعيــة للحــرب التــي حدَّ
ــة  ــة، والطبيع ــة الأداتي ــة، والطبيع ــة العنفي ــول الطبيع ــور ح ــه »On War«، وتتمح ــي كتاب ــز ف ــون كلاوزفيت ف
ــن اســتخدام القــوة لإحــداث الضــرر والأذى المــادي، كمــا أنهــا وســيلةٌ  السياســية. فالحــرب يجــب أن تتضمَّ
ــن هــذه الأداة  ــل فــي إجبــار الخصــم علــى الانصيــاع لإرادة المعتــدي، وأخيــرًا يجــب أن تتضمَّ لتحقيــق غايــةٍ تتمثَّ
ا، فالحــرب لا تُشَــنُّ لأجــل الحــرب، فهــي لا تشــكِّل فعــلًا منعــزلًا، بــل هــي فعــلٌ يتــم اللجــوء إليــه  هدفًــا سياســيًّ
لتحقيــق غايــة سياســية، كالانصيــاع والتســليم والتبعيــة علــى ســبيل المثــال. وعلــى حــدِّ قــول كلاوزفيتــز، فــإن 

د اســتمرار للسياســة بوســائل أخــرى«.  »الحــرب هــي مجــرَّ

ــى الحــرب الســيبرانية. ففــي هــذه الحــرب  ــق عل ــة لا تنطب ــرأي أن هــذه الشــروط الثلاث ــذا ال ــرى أصحــاب ه ي
يْــن مــن قتلــى وجرحــى وتدميــر بُنــى  تنعــدم أدوات القــوة الماديــة التــي تــؤدي إلــى إيقــاع الضــرر والأذى الماديَّ
ــاع.  ــى الانصي ــار العــدو عل ــا لا تكفــي لإجب ــا وســيلةً، فإنه كام. وبالرغــم مــن كونه ــرُّ ــة وإحــداث فوضــى ال تحتي
فالضــرر الحاصــل جــراء الهجمــات الســيبرانية غالبًــا مــا يكــون مؤقتًــا، ويمكــن معالجتــه بفتــرة زمنيــة محــدودة، 
ــك  ا، وذل ــدًا سياســيًّ ــن الهجمــات الســيبرانية بُع ــرًا، قــد لا تتضمَّ ــا مــن الخدمــة. وأخي كتعطيــل شــبكة وإخراجه
ــى  ــربَ إل ــا أق ــا يجعله ــو م ــا، وه ــات أو إتلافه ــرقة البيان ــس وس ــي التجسُّ ــل ف ــي تتمثَّ ــا الت ــة أهدافه لمحدودي
الجريمــة الإلكترونيــة مــن الحــرب الفعليــة. هــذا فضــلًا عــن أن الهجمــات الســيبرانية تفتقــر -فــي الغالــب- إلــى 
ــراف، انتفــى  ــا انتفــى الاعت ــاء. وطالم ــة والخف ــا هــي المجهولي ــرز خصائصه ــراف. فواحــدة مــن أب عنصــر الاعت
يــه العمليــات مــن  الهــدف السياســي. فأحــد أهــم شــروط تحقيــق الهــدف السياســي هــو أن يعتــرف المعتــدي بتبنِّ
أجــل إجبــار الخصــم علــى تنفيذهــا تحــت ســوط التهديــد والإيــذاء7. ولذلــك يخلــص أصحــاب هــذا الــرأي إلــى أن 

الحــرب الســيبرانية -وَفْــقَ هــذه الشــروط الثلاثــة- لا يمكــن حدوثهــا. 

ويــرى آخــرون -مــن أمثــال إريــك جارتســكي- أن القــوة الســيبرانية بشــكل عــام أدنــى مــن القــوة الماديــة فــي 
ــح أن تثبــت الهجمــات الســيبرانية فعاليتهــا بشــكل  أداء وظائــف الإكــراه والأذى ضــد الخصــم. ومــن غيــر المرجَّ
ــره  ــم يجب ــمٍ بالخص ــرٍ ودائ ــررٍ كبي ــاق ض ــن إلح ــن م ــم تتمكَّ ــا ل ــرى م ــتراتيجية الكب ــة الاس ــن الناحي ــاص م خ
علــى تغييــر ســلوكه. وبنــاءً علــى ذلــك، فــإن الحــرب الســيبرانية لــن تكــون بمثابــة الحكــم النهائــي للمنافســة فــي 

النظــام الدولــي8. 

ــن  ــف م ــوع مختل ــأن الحــرب الســيبرانية ن ــن الســابقين، ويجــادل ب ــف أصحــاب الرأيي ــق آخــر يخال ــاك فري هن
ــع بمواصفاتــه الخاصــة التــي لا يمكــن إخضاعهــا لمنطــق الحــروب التقليديــة. بمعنــى أنهــا لا تعمــل  الحــروب يتمتَّ
»وَفْــقَ منطــق الداعــم للقــوة التكتيكيــة فحســب، بــل وَفْــقَ منطــق الحــرب الاســتراتيجية المتكاملــة التــي تعمــل 
ــم هــي  ــي المعاصــر«9. ونقطــة انطلاقته ــي النظــام العالم ــرى ف ــداف الاســتراتيجية الكب ــق الأه كوســيلة لتحقي
ــل امتــدادًا للحــرب التقليديــة، ولكنهــا صنــفٌ آخــر جديــد يجــري فــي فضــاء آخــر  أن الحــرب الســيبرانية لا تمثِّ
ــف مــن بنيــة رقميــة  غيــر الفضــاءات التقليديــة للحــرب: البريــة والبحريــة والجويــة. إنــه فضــاء ســيبراني يتألَّ
افتراضيــة متكاملــة. وبنــاءً علــى ذلــك، اعتبــر وليــام ليــن أن الخصائــص المميــزة للفضــاء الســيبراني هــي التــي 
دفعــت وزارة الدفــاع الأمريكيــة إلــى التعامــل معــه كفضــاء جديــد جنبًــا إلــى جنــب الفضــاءات الماديــة الأخــرى10. 
ويذهــب أصحــاب هــذا الــرأي إلــى أن الضــرر والأذى الناجــم مــن الحــرب الســيبرانية أبعــدُ مــن معناهــا القريــب. 
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فاســتهداف شــبكة الكهربــاء فــي منطقــة مــا بهجــوم ســيبراني يخرجهــا مــن الخدمــة قــد يــؤدي إلــى وفــاة العديــد 
ــزة التنفــس الاصطناعــي فــي  ــى أجه ــن يعيشــون عل ــك الذي ــل أولئ ــر عرضــةً للخطــر، مث مــن الأشــخاص الأكث
غــرف العنايــة المركــزة. ويــرى أصحــاب هــذا الــرأي أن هــذه الوفيــات ليســت أعراضًــا جانبيــة للهجــوم الســيبراني، 
ــة  بــل هــي أهــداف مباشــرة. فالمهاجمــون علــى درايــة كاملــة بــأن مثــل هــذا الضــرر يمكــن وقوعــه، وهنــا تتأكَّــد نيَّ

إيقــاع الإيــذاء بالخصــم. 

ويجــادل ســتيفن والــت بــأن الحــرب الســيبرانية تتألَّــف مــن أربــع قضايــا جوهريــة: إضعــاف القــدرات العســكرية 
للعــدو، واختــراق الشــبكات لإغــلاق البنيــة التحتيــة المدنيــة، والأنشــطة الإجراميــة علــى شــبكة الإنترنــت، 
ــس الإلكترونــي11. وهــذا يمنــح الحــرب الســيبرانية مرونــةً فــي الانتقــال مــا بيــن الأهــداف الاســتراتيجية  والتجسُّ
ــس وســرقة البيانــات.   مــن خــلال ضــرب القــدرات العســكرية والاقتصاديــة للخصــم، والأهــداف التكتيكيــة كالتجسُّ
ــى هــذه الورقــة الــرأي الثالــث، وتجــادل بــأن الهجمــات الســيبرانية فــي الحــرب الدائــرة بيــن روســيا وأكرانيــا  تتبنَّ
كانــت شــاملةً مــن حيــثُ مزاوجتهــا بيــن الوســائل الاســتراتيجية مــن خــلال المحــاولات التــي تمــت لاســتهداف 
ــس  مراكــز الســيطرة والتحكُّــم والبنيــة المدنيــة الحيويــة كشــبكة الكهربــاء، والوســائل التكتيكيــة من خلال التجسُّ
ــد الإلكترونــي لأفــراد الجيــش الأوكرانــي. ليــس هــذا  ــات، مثــل الهجمــات التــي اســتهدفت البري وســرقة البيان
فحســب، بــل ذهبــت الحــرب الســيبرانية فــي ســياق الحــرب الروســية-الأوكرانية إلــى تضميــن تكتيــكات حــرب 
ة.  المعلومــات مــن خــلال اللجــوء إلــى تقنيــات حــروب الدعايــة والتضليــل والتأثيــر بمــا يشــبه الحــرب النفســيَّ
ــأن الهجمــات الســيبرانية فــي  ــك الآراء التــي جادلــت ب ــى النقيــض مــن تل ــك تقــف افتراضــات الورقــة عل وبذل

ــرة بيــن روســيا وأوكرانيــا كانــت هامشــيةً أو غيــر ذات جــدوى.   الحــرب الدائ

ــا فــي رصــد الهجمــات الســيبرانية وتحليلهــا  ونظــرًا لطبيعــة الحــرب المتقلِّبــة، فــإن الورقــة وضعــت إطــارًا زمنيًّ
يبــدأ مــن بدايــة الحــرب فــي 24 فبراير/شــباط حتــى منتصــف شــهر إبريل/نيســان 2021. أي إن التحليــل 
ــن  ــا م ــات الســيبرانية بحــدِّ ذاته ــى الهجم ــة عل ــزت الورق ــا ركَّ ــر الحــرب. كم ــن عم ــن م لي يغطــي الشــهرين الأوَّ
ــرة الاهتمــام؛ ولذلــك  ــا، واضعــةً الفاعــل فــي المرتبــة الثانيــة فــي دائ خــلال رصــد طبيعتهــا وأنماطهــا وأهدافه
ــراز  ــك لأغــراض التحليــل وليــس لغــرض إب ــا(، وذل ــره )أوكراني ــر مــن غي ــرز أحــد الفاعليــن )روســيا( أكث قــد يب
فاعــلٍ علــى حســاب فاعــلٍ آخــر، حيــث إن كليهمــا لجــأ -بدرجــات متفاوتــة- إلــى اســتخدام تكتيــكات الحــرب 

الســيبرانية. 

ولتســهيل عمليــة التحليــل، فقــد قســمت الورقــة إلــى محوريــن: يعالــج المحــور الأول الهجمــات الســيبرانية عبــر 
ــب  ــي تصي ــل DDoS الت ــن قبي ــات م ــمل هجم ــنة، وتش ــة الخش ــميتها بالقرصن ــي أس ــة الت ــبكات الإلكتروني الش
ــة  ــد Phishing التــي تختــرق الحســابات الإلكتروني ــا مــن الخدمــة، وهجمــات التصيُّ المواقــع بالعطــل وتخرجه
ــس أو اســتخدامها للولــوج إلــى الشــبكات، والهجمــات الماســحة التــي تــؤدي إلــى إتــلاف البيانــات  بغــرض التجسُّ
ومســحها مــن الشــبكة، وهجمــات البُنــى التحتيــة ســواء العســكرية منهــا أو المدنيــة بغــرض إخراجهــا مــن الخدمة. 
ويعالــج المحــور الثانــي القرصنــة الناعمــة، وهــي اســتخدام الشــبكات والمنصــات الرقميــة فــي تكتيــكات الدعايــة 
والتضليــل وعمليــات التأثيــر، وذلــك عبــر اســتخدام مجموعــة مــن التكتيــكات مثــل: المتصيّــد Troll، والروبوتــات 
ــف  ــات التزيي ــع الشــخصي، وفيديوه ــاء الطاب ــر إضف ــة عب ــة الإعلامي ــراق، والحميمي ــة Bots، والاخت الاجتماعي

العميــق، وإســكات الأصــوات المعارضــة.



10

الجزء الثاني: القرصنة الخشنة.. حرب الشبكات السيبرانية 
ــا نحــو  ــن جميعً هــت أنظــار المراقبي ــام، توجَّ ــذا الع ــل ه ــا فــي أوائ ــد الروســي ضــد أوكراني ــة التصعي ــذ بداي من
الهجمــات الســيبرانية المحتملــة التــي يمكــن أن تقــوم بهــا روســيا ضــد الأهــداف المدنية والعســكرية فــي أوكرانيا. 
ــعة ضــد  وقــد كان هنــاك اعتقــاد شــائع بــأن روســيا ربمــا ستســتبق هجومهــا العســكري بهجمــات ســيبرانية موسَّ

أوكرانيــا؛ نظــرًا للخبــرات التــي راكمتهــا عبــر ســنواتٍ فــي هــذا المضمــار.

ــذه  ــن ه ــة. وم ــة الماضي ــنوات القليل ــي الس ــيبرانية ف ــات الس ــداف للهجم ــرز الأه ــا أحــد أب ــت أوكراني ــد كان وق
الهجمــات -علــى ســبيل المثــال- عمليــات التدخــل والتلاعــب بالانتخابــات الرئاســية الأوكرانيــة لعــام 122014، التــي 
هت نزاهــة العمليــة الانتخابيــة؛ والهجــوم الواســع الــذي أصــاب شــبكة  ت بالنظــام الانتخابــي المركــزي، وشــوَّ أضــرَّ
 NotPetya الكهربــاء الأوكرانيــة عــام 2015، ممــا أدى إلــى انقطــاع التيــار الكهربائــي فــي عمــوم البــلاد13؛ وهجمــات
ت واحــدةً مــن أكثــر الهجمــات الســيبرانية الضــارة تكلفــةً، حيــث أصابــت عــام 2017 الشــبكات الخدميــة  التــي عُــدَّ
ــب  ــك لتصي ــد ذل بت بع ــا، وتســرَّ ــت الوصــول إليه ل ــة وعطَّ ــة الأوكراني ــة والحكومي ــات المصرفي ــة للقطاع التابع
ــات المتحــدة وأســتراليا14.  ــة المتحــدة والولاي ــدا وروســيا والمملك ــا وبولن ــن إيطالي بعــض الشــبكات فــي كلٍّ م
رت تكلفــة هــذه الهجمــات حينهــا بعشــرة مليــارات دولار. وبالمجمــل، فقــد أكَّــدت وحــدة الاســتخبارات  وقــد قُــدِّ
الأمنيــة المعروفــة بـــ SBU التابعــة لوكالــة المخابــرات الأوكرانيــة أنهــا حيــدت أكثــر مــن 2200 هجــوم ســيبراني 

علــى أوكرانيــا العــام الماضــي وحــده15. 

ــد علــى واحــدة  ــك تؤكِّ ــكاب أيٍّ مــن هــذه الهجمــات، وهــي بذل ــم تعتــرف روســيا علــى الصعيــد الرســمي بارت ل
مــن أبــرز خصائــص حــروب الشــبكات الســيبرانية، وهــي غيــاب الإســناد أو الاعتــراف مــن جانــب، والمجهوليــة 
ــام  ــرد والانتق ــةً، فال ــر صعوب ــام مــن الطــرف الآخــر أكث ــى جعــل الانتق ــك تعمــل عل مــن جانــب آخــر. وهــي بذل

يحتاجــان إلــى معرفــة الفاعــل »علــى وجــه التحديــد«16.

أمــا فــي الحــرب الحاليــة التــي بدأتهــا روســيا علــى أوكرانيــا فــي 24 فبراير/شــباط 2022، فقــد لجــأت روســيا إلــى 
تفعيــل الجبهــة الســيبرانية جنبًــا إلــى جنــب الجبهــة الميدانيــة للحــرب، وَفْــقَ مصــادر رســمية أوكرانيــة وغربيــة، 
ــة،  ــة الأوكراني ــت الشــبكات الإلكتروني ــي أصاب ــات الســيبرانية الت ــك مــن خــلال شــنِّ مجموعــة مــن الهجم وذل

ســواء الرســمية منهــا أو المدنيــة. 

وقــد جــاءت هــذه الهجمــات واســعة ومركـّـزة، وهــو مــا ينفي فرضيــة تقاعس روســيا عن اســتخدام الاســتراتيجية 
الســيبرانية فــي حربهــا الدائــرة مــع أوكرانيــا. أمــا تقييــم نتائــج هــذه الهجمــات فهــو أمــر آخــر، حيــث يــرى العديــد 
ــا فــي دعــم العمليــات  مــن المراقبيــن أن هــذه الهجمــات لــم تُســفِر عــن نتائــج ملموســة مــن شــأنها أن تُســهِم إمَّ
ــمَّ  ــن ثَ ــة، وم ــن الخدم ــة م ــة الأوكراني ــبكات الإلكتروني ــراج الش ــي إخ ــى الأرض، أو ف ــية عل ــكرية الروس العس

إربــاك الحكومــة الأوكرانيــة وحرمانهــا مــن حريــة التصــرف والقيــام بهجمــات مضــادة17. 

ــرة التــي  ــنَّت فــي هــذه الفت ــا التــي شُ وقــد يعــود الســبب فــي عــدم فاعليــة الهجمــات الروســية علــى أوكراني
ة أســباب أبرزهــا:  ــى عــدَّ ــر إل ــا التقري يغطيه

اكــة تُحــدث ضــررًا كبيــرًا بالشــبكات الأوكرانيــة علــى  أولًا: عــدم رغبــة روســيا فــي القيــام بهجمــات ســيبرانية فتَّ
ــب  ــمَّ تنصي ــن ثَ ــف، وم ــة كيي ــلال العاصم ــادة الروســية حــول ســهولة احت ــدى القي أســاس حســابات مُســبَقة ل



11

ـم والســيطرة علــى البــلاد بعــد إســقاط  حكومــة مواليــة لموســكو ســتكون بحاجــة لهــذه الشــبكات للتحكّـُ
حكومــة الرئيــس الأوكرانــي فولوديمبــر زيلينســكي.

ثانيًــا: عــدم رغبــة روســيا فــي توســيع دائــرة الهجمــات الســيبرانية، خشــيةً مــن حــدوث هجمــات مضــادة مــن 
طــرف حلــف الناتــو علــى الشــبكات الروســية، خصوصًــا تلــك المتعلِّقــة بالســيطرة والتحكُّــم، والتــي تُعَــدُّ حيويــةً 
ح مســؤول فــي حلــف الناتــو نهايــة شــهر فبراير/شــباط، أي فــي الأيــام الأولــى  فــي المجهــود الحربــي. وقــد صــرَّ
ــادة  ــى تفعيــل الم ــؤدي إل ــة عضــو فــي حلــف شــمال الأطلســي قــد »ي ــى دول ا عل ــا ســيبرانيًّ للحــرب، أن هجومً
ــادة الحلــف مــن انتشــار الفوضــى فــي الفضــاء  ــد الدفــاع الجماعــي، وذلــك وســط مخــاوف مــن قي 5«18، أي بن

ــف.  ــة للحل ــى مناطــق أخــرى تابع ــا إل ــزو الروســي لأوكراني ــي حــول الغ الإلكترون

ــا  ــا الســيبرانية، وهــو مــا انعكــس إيجابً ــرٍ فــي تعزيــز دفاعاته ــا نجحــت إلــى حــدٍّ كبي ــا: قــد تكــون أوكراني ثالثً
ــان الضــرر فــي شــبكاتها  ــذي حــرم الهجمــات الروســية مــن إمع ــر ال ــردع الســيبرانية، الأم ــى اســتراتيجية ال عل
ــا.      ــوء لاحقً ــليط الض ــن تس ــدٍ م ــا بمزي ــيبرانية لأوكراني ــردع الس ــتراتيجية ال ــى اس ــوف تحظ ــة. وس الإلكتروني

أنواع الهجمات السيبرانية وطبيعتها 
إن المتتبــع للهجمــات الســيبرانية علــى أوكرانيــا التــي يُظَــن علــى نطــاق واســع أنهــا روســية المنشــأ، يجــد أنهــا 
تحمــل بصمــاتٍ لهجمــات ســابقة مــن حيــثُ الأســلوب والتكتيــك. فقــد حدثــت عمليــاتٌ مــن نــوع هجمــات حجــب 
ــا اختصــارًا بـــ DDoS( لتعطيــل المواقــع  الخدمــة الموزعــة Distributed Denial of Service )التــي يشــار إليه
الإلكترونيــة الحساســة فــي أوكرانيــا، وهجمــات ضــد البنيــة الحيويــة المدنيــة، وأخــرى ضــد المواقــع الإلكترونيــة 
ــس وســرقة البيانــات، وضــرب  العســكرية. وكان الهــدف مــن هــذه الهجمــات هــو تشــتيت قــدرات الخصــم، والتجسُّ

ــم، وإحــداث حالــة مــن الذعــر والفوضــى بيــن المدنييــن.   مراكــز الســيطرة والتحكُّ

ضــت فــي الأيــام الأولــى  ح وزيــر التحــول الرقمــي الأوكرانــي، ميخايلــو فيــدوروف، أن بــلاده قــد تعرَّ وقــد صــرَّ
مــن الحــرب »لواحــد مــن أكبــر الهجمــات الســيبرانية فــي تاريخهــا، يحمــل بصمــات أجهــزة مخابــرات أجنبيــة«19. 
ــد  ــلاد. وق ــي الب ــن ف ــر بنكيَْ ــع أكب ــن، ومواق يْ ــش الأوكرانيَّ ــاع والجي ــع وزارة الدف ــات مواق ــتهدفت الهجم واس
ــلٍ مــن  ــمٍّ هائ ــر إغــراق خــوادم هــذه المواقــع بك ــك عب اســتخدم المهاجمــون أســلوب DDoS فــي الهجــوم، وذل
ــذا  ــون أن ه ــد المســؤولون الأوكراني ــد أكَّ ــا. وق ــة تمامً ــن الخدم ــا م ــذي أخرجه ــر ال ــارات، الأم الحــركات والإش
عِــدَّ بشــكل مســبق، وكلَّــف علــى الأرجــح ملاييــن مــن الــدولارات، الأمــر الــذي يفــوق بشــكلٍ كبيــرٍ  الهجــوم قــد اأ
ــح روايــة أن يكــون وراء الهجــوم جهــات حكوميــة. مــن جانبهــا  قــدرات القراصنــة غيــر المحترفيــن، وهــو مــا يرجِّ
نفــت روســيا علــى لســان الناطــق باســم الكرمليــن ضلــوع بــلاده فــي أي هجمــات DDoS علــى المواقــع الأوكرانيــة، 
معبــرًا عــن دهشــته مــن اســتمرار »أوكرانيــا فــي إلقــاء اللَّــوْم علــى روســيا فــي كل شــيء«20. مجــددًا، يــدلُّ هــذا 
الجــدال علــى أنــه طالمــا أن البرمجيــات الخبيثــة لا تحمــل شــارات عســكرية، فــلا يمكــن إســناد فعــل القرصنــة 

إلــى فاعــلٍ علــى وجــه التحديــد مــا لــم يعتــرف هــذا الفاعــل بقيامــه بالهجــوم.

وقــد أدت هــذه الهجمــات إلــى حرمــان المواطنيــن الأوكرانييــن مــن الوصــول إلــى حســاباتهم لبعــض الوقــت؛ هــذا 
فضــلًا عــن اســتخدام بطاقاتهــم الائتمانيــة، بالرغــم مــن تأكيــد البنــوك المســتهدفة أن ودائــع العمــلاء الماليــة لــم 
ــح المســؤولون الأوكرانيــون أن يكــون الهــدف مــن هــذا الهجــوم هــو »زعزعــة الاســتقرار،  تُمَــسّ بــأذى. وقــد رجَّ
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ــة مــن الرعــب والفوضــى«21 بيــن الأوكرانييــن. وقــد دام تأثيــر هــذا الهجــوم لمــدة 24 ســاعة، حيــث  ــثّ حال وب
اســتطاع مســؤولو الأمــن الســيبراني الأوكرانيــون الحــدَّ بشــكل كبيــر مــن مســتوى حركــة المــرور الضــارة، وَفْــقَ 
تأكيــدات أدلــى بهــا فيكتــور زورا، أحــد مســؤولي مركــز الاتصــالات الاســتراتيجية وأمــن المعلومــات، وهــي وكالــة 
نشــئت لمواجهــة التضليــل الروســي22. وأكَّــد فيكتــور أن أحــد أهــداف الهجــوم هــو معرفــة  حكوميــة أوكرانيــة اأ
ــا تبحــث  ــة ربم ــات المهاجم ــى أن الجه ــا يؤشــر عل ــو م ــة23. وه ــي الشــبكات الأوكراني ــوة والضعــف ف ــاط الق نق
ــة وســرقة  ــا مــن خــلال البحــث عــن نقــاط الضعــف فــي الشــبكات الأوكراني ــا لاحقً عــن توســيع نقــاط عملياته
ــس والبحــث عــن  البيانــات. فالهجمــات الســيبرانية لا تعمــل وَفْــقَ مبــدأ إيقــاع الضــرر، بــل أيضًــا لأغــراض التجسُّ

نقــاط الضعــف مــن خــلال زرع برمجيــاتٍ خاملــةٍ فــي شــبكات الخصــم يتــم تفعيلهــا عنــد الحاجــة.   

ومــا يدعــم روايــة أن الهجــوم مصــدره روســيا هــو تأكيــد رئيــس قســم الأمــن الســيبراني بوكالــة الاســتخبارات 
الأوكرانيــة، إيليــا فيتيــوك، أنــه يحمــل أوجــه تشــابه مــع هجــوم حــدث فــي وقــت ســابق، وتحديــدًا فــي 
ــل القراصنــة عشــرات المواقــع التابعــة للحكومــة الأوكرانيــة،  منتصــف شــهر كانــون الثاني/ينايــر 2022، حيــث عطَّ
بمــا فــي ذلــك وزارة الخارجيــة الأوكرانيــة، عبــر هجــوم يُعــرف بـــ  24WhisperGate. حينــذاك، نَشَــر القراصنــة 
رســالةً تحذيريــةً علــى موقــع وزارة الخارجيــة الأوكرانيــة مفادهــا: »أيهــا الأوكرانيــون! لقــد تــمَّ تحميــل جميــع 
ــة. أصبحــت جميــع  بياناتكــم الشــخصية علــى الإنترنــت. يتــم إتــلاف البيانــات الموجــودة علــى حواســيبكم كافَّ

عــوا الأســوأ«25.   ــة. خافــوا! وتوقَّ المعلومــات المتعلِّقــة بكــم علنيَّ

ــة.  ــى الســلطات الأوكراني ــم يقتصــر عل ــات ل ــذه الهجم ــذا الصــدد أن التصــدي له ــاه فــي ه ــن اللافــت للانتب وم
فعلــى بُعْــد عشــرات الآلاف مــن الأميــال كان مركــز اســتخبارات التهديــدات التابــع لشــركة ميكروســوفت 
Microsoft’s Threat Intelligence Center علــى موعــدٍ مــع رصــد إحــدى البرمجيــات الضــارة التــي لــم يســبق 
لهــا مثيــل، وتنتمــي لعائلــة البرمجيــات الماســحة، بمعنــى أنهــا تقــوم بإتــلاف بيانــات تلــك الأجهــزة والشــبكات 
التــي تتعــرض للهجــوم. وقــد أطلقــت ميكروســوفت علــى هــذه البرمجيــة الضــارة اســم »FoxBlade«، وأبلغــت 
الســلطات الأوكرانيــة فــورًا بالمســتجدات لديهــا26. وهــو الأمــر الــذي أســهم إســهامًا كبيــرًا فــي الحــدِّ مــن تأثيــر 
الهجــوم. ومــن أجــل احتــواء أضــراره الجانبيــة، فقــد تــمَّ مشــاركة هــذه البيانــات مــع دول الجــوار لأوكرانيــا، وذلك 
ــة دورٌ  ــرات المتقدم ــذه التحذي ــد كان له ــة. وق ــبكاتهم الإلكتروني ــى ش ــروس إل ــرّب الفي ــال تس ــي ح ــب ف للتأه

أيضًــا فــي حمايــة أجهــزة الحاســوب الشــخصية التــي تُســتعمل فــي الإدارة والاســتخدامات الفرديــة. 

ــا مصــدره بيلاروســيا  ــا إلكترونيًّ ــا أن هجومً ــن مســؤولو الأمــن الســيبراني فــي أوكراني وفــي وقــت لاحــق، أعل
ــق  ــن فري ــد أعل ــي27. وق ــن للجيــش الأوكران ــراد العســكريين التابعي ــي الخــاص بالأف ــد الإلكترون اســتهدف البري
الاســتجابة لطــوارئ الكمبيوتــر الأوكرانــي المعــروف بـــ CERT أن القراصنــة يســتخدمون رســائل بريــد إلكترونــي 
لســرقة كلمــات المــرور لحســابات الجنــود الأوكرانييــن، ومــن ثَــمَّ اســتخدام هــذه الحســابات المخترقــة لإرســال 
ــادةً هــو  ــه ع ــدف من ــادةً باســم Phishing Attack، واله ــرف ع ــد مــن الرســائل الضــارة، وهــو أســلوب يُع المزي
 ،UNC1151 هــت أصابــع الاتهــام لمجموعــة تُعــرف باســم ســرقة البيانــات والتحكُّــم بالأجهــزة المســتهدفة28. وقــد وُجِّ
التــي يُعتقــد علــى نطــاق واســع أنهــا وحــدة الهجمــات الســيبرانية التابعــة للجيــش البيلاروســي. وهنــاك اتهامــات 
بــأن هــذه الوحــدة ذاتهــا قــد شــنَّت هجمــات ســابقًا علــى شــبكات تابعــة لحلــف شــمال الأطلســي بهــدف تقويــض 
.Mandiant29 الثقــة بالمنظمــة، وفقًــا لبنياميــن ريــد، وهــو مديــر شــركة الأمــن الســيبراني الأمريكيــة المعروفــة بـــ
ــدء غزوهــا فــي  ــذ ب ــا من ــر مــن 200 هجــوم إلكترونــي علــى أوكراني ــتْ روســيا بشــنِّ أكث هِمَ وبالمجمــل، فقــد اتُّ
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24 فبراير/شــباط حتــى بدايــة شــهر إبريل/نيســان، وفقًــا لتحليــل أجرتــه شــركة Microsoft، واســتهدفت 
مــة لتعطيــل الأنظمة  ــرة مُصمَّ الــوكالات الحكوميــة والشــركات الإعلاميــة بمحــاولات قرصنــة أو برامــج ضــارة مُدمِّ

والشــبكات الإلكترونيــة30. 

ومــن الجديــر بالذكــر أن روســيا قــد أظهــرت تنوعًــا فــي وســائل الهجــوم الســيبراني تبعًــا لظــروف الحــرب، وبعيــدًا 
عــن اســتخدام أســلوب »الصدمــة والرعــب« الســيبراني، فقــد اتبعــت موســكو أســلوب كــرة الثلــج. فبُعَيــد هجمات 
 ،Industroyer2 التفتــت إلــى اســتخدام برمجيــات أخــرى، مثــل ،Wiper Malware البرمجيــات الضــارة الماســحة

هــة لاســتهداف الشــبكات الحيويــة الأوكرانيــة، مثــل شــبكات الكهربــاء والطاقــة.  موجَّ

 ESET ــن مــن شــركة ــع باحثي ــاون م ــي CERT -بالتع ــر الأوكران ــق الاســتجابة لطــوارئ الكمبيوت ــن فري ــد أعل فق
الســلوفاكية للأمــن الســيبراني- عــن اعتــراض برنامــج ضــار يُعــرف باســم Industroyer2، الغــرض منــه التســلُّل 
صــون الأوكرانيــون فــي فريــق  إلــى أنظمــة تشــغيل شــبكات الطاقــة الكهربائيــة فــي أوكرانيــا. ويعتقــد المتخصِّ
الاســتجابة لطــوارئ الكمبيوتــر الأوكرانــي CERT أن الجهــة المســؤولة عــن هــذا الهجــوم هــي مجموعــة تُدعــى 
Sandworm، وترتبــط بالأجهــزة الأمنيــة الروســية. وقــد نجــح الخبــراء الأوكرانيــون -بمســاعدة الشــركات 
ــذي أســهم فــي منــع انقطــاع  الأمنيــة الخاصــة الحليفــة- فــي احتــواء الهجــوم فــي الوقــت المناســب، الأمــر ال
التيــار الكهربائــي عــن عمــوم البــلاد. يُذكَــر أن مجموعــة Sandworm اســتخدمت النســخة الأولــى مــن برنامــج 

ــة عــام 201631.  ــاء الأوكراني ــة لشــبكة الكهرب ــة الإلكتروني Industroyer فــي اســتهداف البني

ونظــرًا لغيــاب أي تصريحــاتٍ أو بيانــاتٍ رســمية مــن الســلطات الروســية، فــإن هــذا التقييــم يبقــى فــي نطــاق 
ــدُّ  ــات تُعَ ــد الهجم ــة تصاع ــمَّ فاحتمالي ــن ثَ ــبقًا، وم ة مس ــدَّ ــة مُع ــج خطَّ ــرة الثل ــك ك ــون تكتي ــد يك ــن. فق التكهُّ
أمــرًا واردًا فــي المســتقبل، وقــد يكــون تكتيــكاً فَرَضتــه تطــورات الحــرب، خصوصًــا تجــاه فاعليــة الــردع 
الســيبراني لأوكرانيــا، الــذي اســتطاع الحــدَّ مــن هــذه الهجمــات وتحييدهــا. وهــذا يعنــي أن إعــادة تقييــم 
ــلال  ــن خ ــب« م ــة والرع ــك »الصدم ــى تكتي ــأ إل ــود وتلج ــا تع ــيبرانية واردة، وربم ــتراتيجيتها الس ــيا لاس روس
ــا  ــى واردًا، خصوصً ــال يبق ــذا الاحتم ــا. فه ــي أوكراني ــة ف ــة التحتي ــبكات البني ــلُّ ش ــاق يش ــع النط ــوم واس هج
فــي ظــل تصريحــاتٍ مــن أعلــى المســتويات الأمريكيــة، كالرئيــس جــو بايــدن32، والأوروبيــة، كجيريمــي فليمنــج، 
ــس البريطانيــة33، التــي حــذرت مــن هجمــات ســيبرانية واســعة قــد تلجــأ إليهــا روســيا فــي  مديــر وكالــة التجسُّ

أي وقــت لاحــق. 

الردع السيبراني والنموذج الأوكراني 
ــردع  ــام ال ــد ق ــيبراني. وق ــردع الس ــومُ ال ــا مفه ــيا وأوكراني ــن روس ــيبرانية بي ــبكات الس ــي حــرب الش ــى ف تجلَّ
ــا:  ــة. وثانيً ــيبرانية الأمني ــا الس ــا لبنيته ــر أوكراني ــة. أولًا: تطوي ــم رئيس ــع دعائ ــى أرب ــيا عل ــه ضــد روس الموجَّ
التحالــف الســيبراني لمعســكر الغــرب ومــن ضمنهــم أوكرانيــا. وثالثــا: التعــاون الوثيــق بيــن القطاعَيْــن الحكومــي 

ــرًا: الهجــوم الســيبراني المضــاد.   والخــاص. وأخي

ــاء الأوكرانيــة عــام 2015، التــي أدخلــت ملاييــن الأوكرانييــن  شــكَّلت الهجمــات الســيبرانية علــى شــبكة الكهرب
ــا تســابق  ــذي جعله ــر ال ــة، الأم ــة الأوكراني ــذي دقَّ فــي كل مفاصــل الدول ــذار ال فــي ظــلامٍ دامــس، جــرسَ الإن
ــب البــلاد الوقــوع  الزمــن فــي وضــع برامــج واســتراتيجيات عمليــة لخلــق بنيــة دفاعيــة ســيبرانية تجنِّ
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ــة  ــا العســكرية والمدني ــب بنيته ــد تصي ــي ق ــك الت ــا تل ــية، خصوصً ــيبرانية الروس ــات الس ــهلةً للهجم ــةً س فريس
ــر  ــر تحري ــوف- عب ــس بورنياك ــي أليك ــي الأوكران ــول الرقم ــر التح ــب وزي ــقَ نائ ــة -وَفْ ــت البداي ــة. كان الحيوي
ــا تملــك كل الحصــص فــي شــركات  قطــاع الاتصــالات الأوكرانــي مــن الهيمنــة الروســية. فقــد كانــت روســيا إمَّ

.Kyivstar34 ــل شــركة ــن قبي ــخ، م ــذا التاري ــل ه ــا قب ــى أغلبه ــة، أو تســتحوذ عل الاتصــالات الأوكراني

صــة، التــي بــدأت بدورهــا  جبنًــا إلــى جنــب، بــدأت أوكرانيــا فــي إنشــاء العديــد مــن الــوكالات الســيبرانية المتخصِّ
ــر  ــو الأم ــدة، وه ــات المتح ــة والولاي ــدول الأوروبي ــي ال ــا ف ــع نظيراته ــات م ــن التحالف ــة م ــي نســج مجموع ف
د الجهــات الأوكرانيــة بالعديــد مــن الخبــرات، فضــلًا عــن ســهولة وســرعة التواصــل فــي التعاطــي مــع  الــذي زوَّ
ــروف بـــ  ــي المع ــر الأوكران ــق الاســتجابة لطــوارئ الكمبيوت ــوكالات كان فري ــذه ال ــن ه ــدات المباشــرة. م التهدي
 Foxblade الــذي أســهمت شــراكته مــع الكيانــات الدوليــة مثــل ميكروســوفت فــي رصــد فايــروس ،CERT
ــاء وزارة  ــو إنش ــم ه ــن الأه ــة. ولك ــتخبارات الأوكراني ــة الاس ــيبراني بوكال ــن الس ــه، وإدارة الأم ــال مفعول وإبط
ــا الإنترنــت والحمايــة الرقميــة، سُــميت وزارة التحــول الرقمــي، التــي يرأســها  خاصــة عــام 2019، تُعنــى بقضاي

الوزيــر ميخايلــو فيــدوروف. 

كان هــدف الــوزارة الرئيــس هــو تغطيــة جميــع الأراضــي الأوكرانيــة بإنترنــت عريــض النطــاق وعالــي الســرعة، 
ــا. فخــلال عــام  ــن رقميًّ هــذا فضــلًا عــن الاســتثمار فــي رأس المــال البشــري مــن أجــل خلــق جيــلٍ واعٍ ومتمكِّ
واحــد )2021(، علــى ســبيل المثــال، تعاونــت الحكومــة الأوكرانيــة مــع الوكالــة الأمريكيــة للتنميــة الدوليــة فــي 
برنامــجٍ قــام خلالــه مدربــون مــن جامعــة فلوريــدا الدوليــة وجامعــة بــوردو بتدريــب أكثــر مــن 125 مــن أعضــاء 
هيئــة التدريــس فــي مجــال الأمــن الســيبراني بالجامعــة الأوكرانيــة، وأكثــر مــن 700 طالــب فــي مجــال الأمــن 
الســيبراني35. وقــد انعكــس هــذا الاســتثمار فــي المعرفــة الســيبرانية علــى الاســتراتيجيات والتكتيــكات الوقائيــة 
ــاظ  ــا، والحف ــي تتعــرض له ــات الســيبرانية الت ة الهجم ــة للتخفيــف مــن حــدَّ ــة الأوكراني ــا الحكوم ــي اتخذته الت

ــةً. ــر مرون ــةً وأكث ــة فعال ــا الرقمي ــى بنيته عل

ــة بنقــل المعــدات الإلكترونيــة والنســخ  ومــن هــذه التكتيــكات الوقائيــة قيــامُ الجهــات الأوكرانيــة المختصَّ
ــا فــي الأراضــي الأوكرانيــة، بحيــث لا يمكــن للقــوات  الاحتياطيــة مــن قواعــد البيانــات إلــى مناطــق أكثــر أمانً
ــة،  د الطبقــات للدفــاع الســيبراني للبنيــة التحتيــة الرقميــة للدول الروســية الوصــول إليهــا؛ وإنشــاء نظــام متعــدِّ
للتهديــدات  الســريعة  الاســتجابة  عمليــات  لتســهيل  أوكرانيــا،  فــي  الأمــن  لخدمــة  ســاخنٍ  خــطٍّ  وإنشــاء 
ــرًا، توقيــع اتفاقيــة  ــة؛ وأخي ــة بالبنيــة التحتيــة الحيوي ــا المعلومــات الخاصَّ الإلكترونيــة علــى أنظمــة تكنولوجي
ــت  ــل المؤق ــة المتحــدة بشــأن النق ــي للمملك ــا والأرشــيف الوطن ــي أوكراني ــة ف ــرة الأرشــيف الحكومي ــن دائ بي
ــة  ــة الأوكراني ــة لمؤسســات الأرشــفة الحكومي ــواد الرقمي ــة للم ــات الســحابية والنســخ الاحتياطي لقاعــدة البيان
.Wiper Malware36 اء هجمــات إلكترونيــة عبــر أســلوب الفيروســات الماســحة فــي حالــة فقدانهــا المحتمــل جــرَّ

وبالمحصلــة، تدلُّنــا التجربــة الأوكرانيــة علــى أن الدفــاع وحتــى الــردع فــي عصــر المعلومــات لا يقتصــران 
علــى إنشــاء أقــوى الأنظمــة، وإنمــا القــدرة والمرونــة علــى الاندمــاج فــي أنظمــة أخــرى. إن الاندمــاج مــا بيــن 
ــدةً يصعــب اختراقهــا أو تعطيلهــا. وللتدليــل علــى اندمــاج الأنظمــة، فقــد تــمَّ  الأنظمــة هــو مــا يخلــق شــبكةً معقَّ
نشــر فريــق الاســتجابة الســيبرانية الســريع التابــع للاتحــاد الأوروبــي، وترأســه ليتوانيــا، للمســاعدة فــي تعزيــز 
ــزو الروســي  ــل الغ ــمال الأطلســي قبي ــف ش ــع حل ــا وقَّ ــة37، كم ــات الإلكتروني ــة ضــد الهجم ــات الأوكراني الدفاع
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اتفاقيــةَ تعــاون مشــترك مــع أوكرانيــا تهــدف إلــى تعزيــز قدراتهــا الســيبرانية38. فــي حيــن أطلقــت وكالــة الأمــن 
الســيبراني الوطنيــة فــي رومانيــا وشــركة الأمــن الســيبرانية Bitdefender  شــراكةً بيــن القطاعَيْــن العــام 

ــا39.  ــة والشــركات الخاصــة فــي أوكراني ــي للحكوم ــي والاســتخباراتي المجان ــم الدعــم الفن والخــاص لتقدي
لقــد كان للتعــاون والاندمــاج بيــن القطاعَيْــن الخــاص والعــام أثــرٌ واضــحٌ فــي تعزيــز المرونــة الســيبرانية. 
ــمٍ  ــى تواصــلٍ دائ ــة الاســتعداد وعل ــى أهب ــع لشــركة ميكروســوفت كان عل ــدات التاب فمركــز اســتخبارات التهدي
مــع المســؤولين فــي البيــت الأبيــض والمســؤولين الأوكرانييــن، وأســهم فــي رصــد فيــروس Foxblade، وقبــل 
ذلــك فيــروس WhisperGate. ومــن جانبهــا، أســهمت شــركة الأمــن الســيبراني ESET، ومقرهــا ســلوفاكيا، فــي 
ــا شــركة  ــزو الروســي40. أم ــى للغ ــام الأول ــي الأي ــروس HermeticWiper ف ــيفرة الضــارة لفي ــن الش الكشــف ع
إيلــون ماســك ومــن خــلال خدمــة الإنترنــت الفضائــي Starlink، فقــد اســتطاعت الإبقــاء علــى أوكرانيــا متصلــةً 

ــة الوقــت41. ــت غالبي بشــبكة الإنترن

ولأن خيــر وســيلة للدفــاع هــو الهجــوم، فــإن الســلطات الأوكرانيــة وبعــض الشــركات الخاصــة لجــأت إلــى تكتيــك 
تجنيــد متطوعيــن مــن الهاكــرز للمســاعدة فــي شــنِّ هجمــات ســيبرانية مضــادة علــى الأهــداف الروســية. لقــد 
كانــت هــذه الفكــرة نــواةً لمــا ســيُعرَف لاحقًــا باســم جيــش أوكرانيــا الســيبراني Ukrainian IT Army. وحســب 
نائــب وزيــر التحــول الرقمــي الأوكرانــي، فــإن إنشــاء هــذا الجيــش فــي الســياق الرقمــي فــي أوكرانيــا كان ممكنًــا 
ة عوامــل، أهمهــا: أولًا: البنيــة الرقميــة الأوكرانيــة التــي أبانــت عــن تطــورات ملحوظــة فــي الآونــة الأخيــرة  لعــدَّ
ــث  ــة، حي ــة الأوكراني ــة القضي ــا: عدال ــدرب. وثانيً ــري الم ــال البش ــة ورأس الم ــة الإلكتروني ــلال الأنظم ــن خ م
ــا  صيــن عــن رغبتهــم فــي التطــوع لتقديــم المســاعدة لأوكراني ــر الآلــف مــن المبرمجيــن والهاكــرز والمتخصِّ عبَّ

ــيا42.  ــع روس ــا م ــي حربه ف

كانــت المبــادرة بالمشــاركة -حســب نائــب الوزيــر- مــن قِبَــل المتطوعيــن فــي المقــام الأول. فقــد كان العديــد مــن 
ــة، وبســبب الانشــغالات الكثيــرة الملقــاة  طلبــات المســاعدة تصــل إلــى موقــع وزارة التحــول الرقمــي الأوكراني
عليهــا والوضــع الأمنــي الصعــب، وهــو مــا يُصعــب مــن عمليــة متابعــة هــذه الطلبــات كل علــى حــدة، فقــد اقتــرح 
ــة علــى تطبيــق تلغــرام لإدارة مجموعــة المتطوعيــن  وزيــر التحــول الرقمــي الأوكرانــي إنشــاء قنــاة خاصَّ
ــهر  ــة ش ــع بداي ــة. وم ــئت المجموع نش ــرح اأ ــذا المقت ــر ه ــى إث ــا43. وعل ــاركتهم وتوجيهه ــداف لمش ــع الأه ووض
ــة تتــراوح أعمارهــم مــا  ــت المجموعــة زهــاء الـــ 300 ألــف عضــو مــن أنحــاء العالــم كافَّ مــارس/آذار 2022، ضمَّ
دون الثلاثيــن. ووفــق نائــب وزيــر التحــول الرقمــي الأوكرانــي، فــإن الســلطات الأوكرانيــة تقــوم فقــط بالإســهام 
بتزويــد المجموعــة ببنــكٍ مــن الأهــداف الروســية لاســتهدافها، مشــددًا علــى خلــو المجموعــة مــن أي صيغــة مــن 
ن غالبًــا  التسلســل القيــادي أو الإدارة الهرميــة44. فالمجموعــة تتبــع الأســلوب الأفقــي والمبــادرات الذاتيــة، وتتكــوَّ
مــن هاكــرز أفــرادًا ومجموعــات. ويُســهم هــذا الشــكل مــن التنظيــم فــي جعــل المجموعــة أكثــر مرونــةً وعصيــةً 
علــى الاختــراق، ففــي ظــل غيــاب قيــادة واضحــة، وفــي ظــل هــذا الكــم الكبيــر مــن الهاكــرز المحترفيــن والهــواة، 
ا علــى روســيا أو الجهــات المرتبطــة بهــا اختــراق المجموعــة، حســب مــا أدلــى بــه نائــب  يصبــح مــن الصعــب جــدًّ

الوزيــر45. 

ن  وعــن آليــة العمــل، يوجــد داخــل صفحــة التلغــرام الرئيســة للمجموعــة باللغــة الإنجليزيــة مســتندٌ تمهيــديٌّ مكــوَّ
م تفاصيــلَ حــول كيفيــة مشــاركة الأشــخاص، بمــا فــي ذلــك البرامــج التــي يجــب تحميلهــا  مــن 14 صفحــة يقــدِّ
لإخفــاء أماكــن وجودهــم وهويتهــم46. وكل يــوم، يتــم إدراج أهــداف جديــدة، بمــا فــي ذلــك المواقــع الإلكترونيــة 

وشــركات الاتصــالات والبنــوك والصرافــات الآليــة ATMs الروســية. 
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توزعــت مهــام الجيــش الأوكرانــي الســيبراني مــن المتطوعيــن علــى عمليــات هجوميــة، كضــرب أهــداف حساســة 
ــس؛  عاليــة التأثيــر، مثــل البنيــة التحتيــة والأنظمــة اللوجســتية المهمــة للجيــش الروســي، فضــلًا عــن مهــام التجسُّ
ــا، فضــلًا عــن حمــلات  ــة لأوكراني ــة الحيوي ــة التحتي ــة البني ــل فــي المســاعدة فــي حماي ــة تتمثَّ وأخــرى دفاعي
الدعايــة والتضليــل. ومــع بدايــة شــهر آذار/مــارس 2022، اســتطاع المتطوعــون الهاكــرز الوصــول إلــى أكثــر مــن 
ــقَ  ــي، وَفْ ــة باســتخدام تســجيل آل ــة هاتفي ــف مكالم ــن خــلال 100 أل ــا م ــيا جزئيًّ ــي روس ــون إنســان ف 50 ملي

تصريحــات أدلــى بهــا نائــب وزيــر التحــول الرقمــي الأوكرانــي لوكالــة رويتــرز47.

وكان مــن بيــن أولــى الأهــداف التــي أدرجتهــا مجموعــة الهاكــرز المتطوعيــن علــى صفحــة التيلغــرام مواقــع 31 
شــركة ومؤسســة حكوميــة تابعــة لروســيا، منهــا عمــلاق الطاقــة غازبــروم48، وثانــي أكبــر منتــج للنفــط الروســي 
Lukoil، وثلاثــة بنــوك، وعــدد مــن المواقــع الحكوميــة، منهــا موقــع الكرمليــن Kremlin.ru، والموقــع الرســمي 
لمكتــب الرئيــس الروســي فلاديميــر بوتيــن، الــذي خــرج مــن الخدمــة يــوم الســبت 26 فبراير/شــباط، بســبب مــا 
ــح أنــه هجــوم رفــض الخدمــة DDoS49. وشــهد الأســبوع الأول مــن مــارس/آذار حزمــةً مــن الهجمــات علــى  يرجَّ

أهــداف روســية، منهــا أكبــر بورصــة فــي البــلاد، والبنــك المركــزي، ووزارة الخارجيــة الروســية50. 

ــي  ــرق منصــة Rossgram  -وه ــه اخت ــيبراني أن ــا الس ــش أوكراني ــن جي ــان، أعل ــن إبريل/نيس ــابع م ــي الس وف
النســخة الروســية المشــابهة لمنصــة إنســتغرام الأمريكيــة، التــي أطلقتهــا موســكو بعــد أن حظــر الكرمليــن 
ــا51. وفــي موضــعٍ  ــات المســتخدمين فيه ــة فــي روســيا- وتســريب بيان منصــات التواصــل الاجتماعــي الأمريكي
آخــر، أعــرب المتطوعــون مــن الهاكــرز علــى مجموعــة التلغــرام عــن رغبتهــم فــي الذهــاب أبعــد مــن ذلــك مــن 
ــر أحدهــم  خــلال اســتهداف الشــركات الخاصــة وتعطيــل الخدمــات الحكوميــة. ففــي تعليــقٍ علــى المجموعــة، عبَّ
بالقــول: »كانــت هنــاك طوابيــر طويلــة أمــام أجهــزة الصــراف الآلــي فــي روســيا مؤخــرًا. دعونــا نجعلهــا أطــول 

مــن خــلال إغــلاق الخدمــات المصرفيــة عبــر الإنترنــت«52. 

ت إلى  ومــن الجديــر بالذكــر أن جهــود تجنيــد المتطوعيــن الهاكــرز لــم تقتصــر علــى المبــادرات الحكوميــة، بــل تعــدَّ
ز فكــرة ضــرورة التعــاون والاندمــاج بيــن القطاعــات العامــة والخاصــة  القطــاع الخــاص، وهــو الاتجــاه الــذي يعــزِّ
فــي اســتراتيجيات الــردع الســيبرانية. فــي هــذا الســياق، أكَّــد إيجــور أوشــيف، وهــو المؤســس المشــارك لشــركة 
ــد  ــن الرســائل بع ــرًا م ــا كبي ــى كمًّ ــه تلق اة Cyber Unit Technologies، أن ــمَّ ــة المس ــن الســيبراني الأوكراني الأم
نشــره علــى وســائل التواصــل الاجتماعــي دعــوةً للمبرمجيــن حــول العالــم للمشــاركة فــي اكتشــاف أي عيــوبٍ 
وثغــراتٍ فــي الأنظمــة الإلكترونيــة الروســية مقابــل مكافــأة ماليــة وصلــت الـــ 100 ألــف دولار53. وأكَّــد أن هنــاك 
أكثــر مــن 1000 هاكــرز متطــوع يشــاركون جهــود شــركته ويعملــون فــي تعــاونٍ وثيــقٍ مــع الحكومــة الأوكرانيــة. 
وعلــى المنــوال نفسِــه، نســجت شــركة Hacken، وهــي شــركة للأمــن الســيبراني كانــت العاصمــة كييــف مقرهــا 
ــاط  ــد نق ــون مــن تحدي ــن يتمكَّن ــن الذي ــرز المتطوعي ــك الهاك ــة لأولئ ــأة مالي ســابقًا، وأعلنــت عــن برنامــج مكاف
لت الشــركة مــا يقــرب  ها، وفــي الشــبكات الروســية لاختراقهــا. وقــد ســجَّ الضعــف فــي الشــبكات الأوكرانيــة لســدِّ

مــن 10 آلاف هاكــرز متطــوع مــن 150  دولــة حــول العالــم54. 

ــكاً يصعــب  ــه نحــو تجنيــد أو اســتقطاب المتطوعيــن أصبــح تكتي ــم يقتصــر الأمــر علــى الأوكرانييــن، فالتوجُّ ل
ــاع  ــةً للكرمليــن- باتب ــه. فقــد قامــت جهــات داخــل روســيا -قــد تكــون تابع علــى أطــراف مثــل روســيا أن تفوت
 Z خطــى فرقائهــم الأوكرانييــن فــي إنشــاء جيــش ســيبراني مــن المتطوعيــن أســموه الجبهــة الســيبرانية
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)بالإنجليزيــة Cyber Front Z( وأطلقــوه فــي 11 مــارس/آذار 2022، معتمديــن أيضًــا علــى تطبيــق تلغــرام أداةً فــي 
التواصــل والتنظيــم، ووصــل عــدد المتطوعيــن فيــه إلــى مــا يقــرب مــن 65 ألــف شــخص55. 

ولكــن مــن الملاحــظ أن عمليــات جيــش Z الســيبراني التابــع لروســيا قــد أولــت حمــلات التضليــل ونشــر الدعايــة 
ــا ســوف  ــا أنن ــة. وبم ــى الشــبكات الأوكراني ــات ســيبرانية عل ــى حســاب شــنِّ هجم ــا عل ــلَّ اهتمامه الروســية جُ
ــا، فإنــه يكفــي الإشــارة هنــا إلــى أن الســبب وراء  ث عــن حــروب الدعايــة بيــن الجانبَيْــن بالتفصيــل لاحقً نتحــدَّ
ــب جيــش Z الروســي الهجمــات الســيبرانية والاكتفــاء بحمــلات التضليــل ربمــا يعــود إلــى طبيعــة النمــوذج  تجنُّ
الروســي فــي حــروب الشــبكات الإلكترونيــة فــي تفضيــل البنــاء المركــزي الخاضــع لتراتبيــة القيــادة وسلاســل 
الأوامــر والتوجيــه علــى البنــاء الشــبكي اللامركــزي، وهــو النمــوذج الــذي اعتمدتــه أوكرانيــا فــي التعاطــي مــع 

ظاهــرة المتطوعيــن الســيبرانيين. 

مــة،  ت لتشــمل أطرافًــا ثالثــة، هــي بالأســاس جماعــات ســيبرانية شــبه منظَّ  إن ظاهــرة التطــوع الســيبرانية امتــدَّ
ــى  ــر حســابها عل ــى روســيا عب ــل مجموعــة Anonymous collective، التــي أعلنــت الحــرب الســيبرانية عل مث
تويتــر يــوم 25 فبراير/شــباط 202256. وقــد نشــطت المجموعــة ســابقًا فــي العديــد مــن حمــلات الاختــراق 
ــي.  ــم داعــش الإرهاب ــة CIA، وتنظي ــة الأمريكي ــرات المركزي ــة المخاب ــل وكال ــن قبي ــداف م ــيبرانية ضــد أه الس
وبالرغــم مــن أن الســلطات الأمريكيــة قــد نجحــت إلــى حــدٍّ كبيــرٍ فــي التضييــق عليهــم، فإنهــم عــادوا للنشــاط 
ــد رجــل  ــى ي ــد عل ــة جــورج فلوي ــة مقتــل المواطــن الأمريكــي مــن أصــول إفريقي ــد حادث بشــكلٍ ملحــوظٍ بُعي

شــرطة أبيــض. 

ــر  ــات الســيبرانية عب ــد مــن الهجم ــة العدي ــت المجموع ــى روســيا تبنَّ ــا الحــرب عل ــى لإعلانه ــام الأول ــذ الأي ومن
أســلوب هجمــات رفــض الخدمــة DDoS علــى بعــض المواقــع الروســية، مثــل موقــع روســيا اليــوم RT، ونشــرت 
عليــه أغانــي وصــورًا مؤيــدة لأوكرانيــا وضــد مــا أســمته »الغــزو الروســي«. واخترقــت أيضًــا الموقــع الرســمي 
للكرمليــن ووزارة الدفــاع. وفــي وقــت لاحــق، اخترقــت المجموعــة خدمــات البــث الروســي Wink و Ivi )وهــي 
ــاء  ــا أثن ــن الحــرب فــي أوكراني ــت لقطــات م ــاة موســكو 24، حيــث بثَّ منصــة شــبيهة بشــبكة نيتفليكــس( وقن
ــة الــروس يعارضــون الحــرب«، وتدعــو إلــى  عــي أن »عامَّ نشــرات الأخبــار الرســمية، كان فــي آخرهــا رســالة تدَّ
إنهــاء الغــزو الروســي العنيــف لأوكرانيــا57. وقــد عــزت قنــاة »روســيا اليــوم« بشــكل علنــي مشــاكلها الإلكترونيــة 
إلــى مجموعــة Anonymous، وادعــت أن الهجمــات جــاءت مــن الولايــات المتحــدة بعــد أن نشــرت المجموعــة 
ــان  ــد بي ــاة: »بع ــال المتحــدث باســم القن ــر، وق ــى تويت ــابها الخــاص عل ــى حس إعــلان الحــرب ضــد روســيا عل
Anonymous، تعــرض موقــع RT لهجمــات DDoS ضخمــة مــن حوالــي 100 مليــون جهــاز إلكترونــي، معظمهــا 

يقــع فــي الولايــات المتحــدة«58.

مثلــه مثــل باقــي العمليــات التــي تجــري فــي الجبهــة الســيبرانية، فــإن إســهام المتطوعيــن الســيبرانيين وتأثيرهــم 
ــت. ففــي العمليــات الســيبرانية  ــق والتثبُّ ــا تجــاه عمليــات التحقُّ الفعلــي والمــدى الــذي وصلــوا إليــه يبقــى صعبً
ــى نطــاقٍ  ــو يجــري عل ــك فه ــل لذل ــي حــال اضطــر لفع ــل، وف ــى نشــر التفاصي ــظ عل يحــاول كلُّ طــرف التحفُّ
محــدودٍ مــن بــاب ممارســة الحــرب النفســية للتأثيــر فــي تصــورات الخصــم وقناعاتــه وثقته بنفســه. ولذلــك يمكن 
وضــع عمليــات المتطوعيــن الســيبرانيين فــي إطــار العمليــات النفســية والتلاعــب بالعقــول. فبنــاءً علــى مــا تــمَّ 
ــا، يظهــر  تســريبه مــن عمليــات ســيبرانية حتــى الآن ضــد الشــبكات الإلكترونيــة فــي كلٍّ مــن روســيا وأوكراني
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مــدى محدوديــة هــذا النــوع مــن العمليــات، وهــي محدوديــة يصعــب معهــا التنبــؤ بــأن يكــون لهــذه العمليــات 
تأثيــر جوهــريٌّ فــي مجريــات الحــرب علــى الأرض. 

ــرة تحتــاج إلــى تضافــر إمكانــات ماديــة وتقنيــة  لقــد أصبــح مــن المعلــوم بالضــرورة أن الهجمــات الســيبرانية المدمِّ
صــون ينتمــون إلــى جهــات حكوميــة؛  ا ومُكلِّفــة فــي الوقــت ذاتــه، يقــوم بهــا هاكــرز متخصِّ ولوجســتية كبيــرة جــدًّ
ــرة كتلــك التــي  ــل أن تقــوم مجموعــات المتطوعيــن الســيبرانيين بشــنِّ هجمــات مُدمِّ ولذلــك مــن الصعــب تخيُّ
ــات  ــمي بهجم ــا سُ ــام 2021 فيم ــة ع ــة أمريكي ــة فيديرالي ــركة ووكال ــن 50 ش ــر م ــى أكث ــيا عل ــا روس ــت به قام
ــد  ــام 2010 ض ــدة وإســرائيل ع ــات المتح ــا كلٌّ مــن الولاي ــت به ــي قام ــات Stuxnet الت SolarWind، أو هجم

المنشــآت النوويــة الإيرانيــة، التــي كلفــت عشــرات الملاييــن مــن الــدولارات. 

إن ظاهــرة التطــوع الســيبرانية ســيكون لــه انعكاســان مباشــران. أولًا: لا يخضــع مجمّــع القراصنــة المتطوعيــن 
ــق بالســيطرة وتراتبيــة القيــادة؛ ولذلــك فــإن الهجمــات التــي يقومــون بهــا قــد تعرّضهــم أو  إلــى أي آليــات تتعلَّ
تعــرّض الــدول التــي يوجــدون بهــا وينطلقــون منهــا فــي شــن هــذه الهجمــات لحســابات غيــر دقيقــة لــدى الطــرف 
الآخــر، الأمــر الــذي مــن شــأنه أن يقــود إلــى ردود فعــلٍ قــد تعمــل علــى تصعيــد مســتوى الصــراع، خصوصًــا فــي 
ــا ذلــك عندمــا  ــق مــن الهويــة أو إســناد الفعــل للجهــات المهاجمــة. ولقــد لحظن ظــل غيــاب القــدرة علــى التحقُّ
قامــت بعــض الجهــات الروســية بتحميــل الولايــات المتحــدة المســؤولية عــن بعــض الهجمــات الإلكترونيــة علــى 
ــاب الحــدود  ــي ظــل غي ــرة ف ــذه الظاه ــز ه ــد تحف ــا: ق ــا. ثانيً ــن أراضيه ــت م ــات انطلق ــذه الهجم ــدة أن ه قاع
الواضحــة للفعــل القراصنــةَ ذوي القبعــات الســوداء لتنفيــذ العمليــات الســيبرانية التــي يظهــر منهــا دعمهــم لفريــق 
ضــد فريــقٍ آخــر فــي الحــرب، ولكنهــا فــي باطنهــا إجراميــة، الغــرض منهــا الحصــول علــى منافــع ماديــة، مثــل 

عمليــات الفديــة التــي تكثــر فــي مثــل هــذه الحــالات.  

الجزء الثالث: القرصنة الناعمة.. الدعاية والتضليل والتاعب 
فــي مــوازاة العمليــات الســيبرانية الخشــنة التــي اســتهدفت الشــبكات الإلكترونيــة عبــر عمليــات التعطيــل 
ــق  ــي تتعلَّ ــة، وهــي الت ــة الناعم ــوعٍ آخــر أســميتها القرصن ــاتٌ مــن ن ــات، جــرت عملي ــراق وضــرب البيان والاخت
 Fake بحــروب الدعايــة والتأثيــر فــي معنويــات الخصــم عبــر هجمــات التضليــل والتلاعــب وبــثِّ الأخبــار الكاذبــة
news. والهــدف مــن هــذه العمليــات هــو محاولــة تحطيــم »مراكــز الثقــل« لــدى الخصــم59. ففــي عصــر الإنترنــت، 
م فــي العمليــات العســكرية الأرضيــة فحســب، بــل يجــب أن تتــوازى معهــا عمليــات  لا يكفــي الســيطرة والتقــدُّ
ــا.  ــة أو ضربه ــة الداخلي ــى الحاضن ــاظ عل ــاس، والحف ــر فــي تصــورات الن ة والتأثي ــق بكســب ســرديَّ أخــرى تتعلَّ
علــى الجانــب الروســي، كان هنــاك هدفــان رئيســان لعمليــات القرصنــة الناعمــة؛ أولًا: كســب روايــة الحــرب علــى 
الصعيــد الداخلــي مــن خــلال تعزيــز حالــة التأييــد الشــعبي لمــا أســمتها بـ«العمليــات العســكرية الخاصــة« فــي 
أوكرانيــا، وإســكات الأصــوات المعارضــة أو طمســها. وثانيًــا: ضــرب الــروح المعنويــة للخصــم مــن خــلال تصويــره 
علــى أنــه ضعيــف ومهــزوم ويبحــث عــن الاستســلام أو تشــويهه مــن خــلال نعتــه بالنازيــة الجديــدة والتطــرف. 
أمــا علــى الصعيــد الأوكرانــي، فــكان هــدف القرصنــة الناعمــة الســعي -أولًا- إلــى ضــرب الروايــة الروســية عــن 
د كونهــا عمليــات عســكرية خاصــة، بــل علــى أنهــا حــرب طاحنــة تســتهدف  الحــرب وتصويرهــا بعيــدًا عــن مجــرَّ
ــروح المعنويــة للشــعب الأوكرانــي مــن خــلال التركيــز علــى بســالة  ــا: رفــع ال المدنييــن والأبريــاء العــزل. وثانيً
ــة مــن  ــادة الأوكراني ــرب القي ــمي بـ«شــبح كييــف«، وق ــه وسُ ــذي ذاع صيتُ ــار ال ــل الطي ــة، مث ــوات الأوكراني الق
ــى  ــا عل ــي كان يخــرج به ــث المباشــر الت ــي مــن خــلال فيديوهــات الب ــده الرئيــس الأوكران ــذي جسَّ الشــعب، ال
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ــر تطبيــق Tik Tok وإنســتغرام. وقــد  شــعبه بيــن الفينــة والأخــرى مــن شــوارع العاصمــة الأوكرانيــة كييــف عب
رصــدت الورقــة ســتة تكتيــكات رئيســة فــي عمليــات القرصنــة الناعمــة: عمليــات المتصيــد الـــ Troll، والروبوتــات 
السياســية Political bots، والحســابات المخترقــة، والتزييــف العميــق Deep-fake، وإضفــاء الطابــع الحميمــي، 

وإســكات الأصــوات المعارضــة. 

Troll أولًا: عمليات المتصيد الـ
يُعَــدُّ اللجــوء إلــى تكتيــك الـــ Trolls واحــدًا مــن الأســاليب التقليديــة فــي حــروب الدعايــة الإلكترونية. ويُعــرّف الـ 
Trolls أو المتصيــد )بصيغــة اســم الفاعــل( فــي لغــة الإنترنــت العاميــة، وَفْــقَ وقــع Wikipidia، بأنــه »الشــخص 
ــي  ــوع ف ــن الموض ــدة ع ــة أو بعي ــدُّ خارج ــتطرادية تُعَ ــة أو اس ــر صادق ــة أو غي ــائلَ تحريضي ــر رس ــذي ينش ال
اء لإظهــار ردود أفعــال عاطفيــة أو التلاعــب بتصــورات  مجتمــع مــا عبــر الإنترنــت، ويقصــد منهــا اســتفزاز القــرَّ

الآخريــن«60.

لقــد وظفــت العديــد مــن القــوى الفاعلــة، ســواء أكانــت حكومــة أو غيــر حكوميــة، تقنيــة الـــ Trolling فــي حــروب 
ــذه  ــة أهــداف له ــدا( والتحريــض. ومــن خــلال التعريــف الســابق، يمكــن الحديــث عــن ثلاث ــة )البروباغن الدعاي
التقنيــة. أولًا: جعــل النــاس يصدقــون أمــرًا هــو بالأســاس كــذب. ثانيًــا: إثــارة الشــكوك وعــدم الثقــة فــي 
ــا: خلــق شــعور بالإجمــاع علــى فكــرة هــي  مصــادر المعلومــات التــي يُنظَــر إليهــا عــادةً علــى أنهــا شــرعية. ثالثً

ــاه أو التشــويش.  بالأســاس محــلُّ جــدال مــن أجــل لفــت الانتب

فــي الحــرب علــى أوكرانيــا، لجــأت روســيا إلــى اســتخدام هــذه التقنيــة بشــكل لافــت. فالجبهــة الســيبرانية Z هــي 
ــز  ــاذج ســابقة اســتخدمتها روســيا، وتتمرك ــة عــن نم ــة Trolling، ومُحدث ــرة متطــورة عــن مزرع بالأســاس فك
حــول وكالــة أبحــاث الإنترنــت Internet Research Agency، وموقعهــا مدينــة ســانت بطرســبرغ. فمــن خــلال 
مقرهــا الرئيــس فــي مدينــة ســانت بطرســبرغ أيضًــا، أعلــن مؤســس الجبهــة Z المقــرب مــن الكرمليــن، ألكســندر 
كابيتانــوف، أن هــذه الجبهــة هــي »حركــة شــعبية« ذات خلفيــات وطنيــة تســعى إلــى صــدِّ الحمــلات الدعائيــة 

ــا بـ«العمليــات الخاصــة«61. ــا، التــي تصفه ــا العســكرية علــى أوكراني ضــد روســيا وحملته

وقــد اتخــذت المجموعــة مــن منصــة تلغــرام موطنًــا لتنســيق جهودهــا. وفــي الوقــت الــذي تحــاول فيــه الظهــور 
بمظهــر الجماعــة المتطوعــة، فــإن تقريــرًا نشــرته صحيفــة Fontanka الروســية يشــير إلــى أن هــذه المجموعــة 
هــي ذراع تابعــة للكرمليــن تقــوم بوظيفــة الـــ Trolling مــن خــلال توظيــف مجموعــة مــن المدوّنيــن براتب شــهري 
ــة  يصــل إلــى مــا يقــرب مــن 500 دولار أمريكــي62. ويتــم إعطــاء المنتســبين حــق الوصــول إلــى حســابات وهميَّ
نشــئت ســابقًا، ويتــم الطلــب منهــم كتابــة تعليقــات تصــل إلــى 200 تعليــق خــلال فتــرة عملهــم، ويتــم بــث هــذه  اأ
التعليقــات علــى منشــورات تتبــع شــخصيات ومجموعــات مؤثــرة، خصوصًــا تلــك الناطقــة باللغــة الروســية، وذلــك 

لإعطــاء انطبــاع بــأن العمليــة العســكرية الروســية علــى أوكرانيــا تحظــى بإجمــاع شــعبي63. 

 .Z ع مسار هذه العمليات، يمكن تحديد بعض الأنماط التي انتهجتها الجبهة ومن خلال تتبُّ

ــن العديــد مــن التعليقــات الوطنيــة  ــة ومفتوحــة علــى تطبيــق تلغــرام تتضمَّ أولًا: تــم إنشــاء مجموعــة عامَّ
ــن  ــن الوطنيي ــة م ــم مجموع ــاركين ه ــن: أن المش ــاع ذي وجهَيْ ــن نشــوء انطب ــا يضم ــو م ــدة للحــرب، وه المؤي
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الــروس الحريصيــن علــى دعــم روايــة بلادهــم، وأن المجموعــة تحظــى بالأصالــة التــي تمنحهــا المصداقيــة فــي 
تــه الصحافيــة الاســتقصائية كســينيا  أفعالهــا ومنشــوراتها. وبالرغــم مــن أن تقريــر صحيفــة Fontanka، الــذي أعدَّ
 Trolls عبــارة عــن Z كلوشــكوفا، التــي عملــت متخفيــةً فــي المجموعــة، يدعــم فكــرة أن العامليــن فــي الجبهــة
ــا، الذيــن تولَّــدت لديهــم  تــمَّ توظيفهــم، فهــذا لا ينفــي أن يكــون جــزء مــن المشــاركين مــن الوطنييــن حقًّ
الرغبــة فــي دعــم روايــة بلادهــم عــن الحــرب، خصوصًــا أن المجموعــة وصــل تعدادهــا حتــى نهايــة مــارس/آذار 

إلــى مــا يقــرب مــن 65  ألــف مشــارك. 

ثانيًــا: ســعت المجموعــة إلــى عــدم نشــر تعليقــات مســيئة للغايــة، وذلــك مــن أجــل تعزيــز المصداقيــة مــن جانــب، 
ــب الحظــر مــن قِبَــل منصــات التواصــل الاجتماعــي مــن جانــب آخــر.  وتجنُّ

ثالثًــا: البحــث عــن حســابات شــرعية لمســتخدمين يتمتعــون بالشــهرة )مثــل رئيــس الــوزراء البريطانــي بوريــس 
ــة فــي الاتحــاد الأوروبــي جوزيــب  جونســون، والمستشــار الألمانــي أولاف شــولتز، ومنســق السياســة الخارجي
بوريــل(، أو تعليقــات تحظــى بالمصداقيــة والقيــام بالــرد عليهــا، وهــذا مــن شــأنه أن يزيــد مــن الانتشــار؛ 
نظــرًا لكثــرة المتابعيــن لمثــل هــذه الحســابات، وتحقيــق المصداقيــة والأصالــة. فعلــى ســبيل المثــال، فــي العــام 
الماضــي ادعــى الكاتــب والمخــرج الســينمائي جــون بيلجــر أن »الولايــات المتحــدة هــي المســؤول عــن الإطاحــة 
د نحــو الحــدود الغربيــة لروســيا«64،  بالحكومــة المنتخبــة فــي أوكرانيــا عــام 2014، ممــا ســمح لحلــف الناتــو بالتمــدُّ
د انقــلاب  وهــذا بــلا شــكٍّ يتماشــى مــع الروايــة الروســية بــأن ثــورة عــام 2014 فــي أوكرانيــا مــا هــي إلاَّ مجــرَّ
الــي الســابق كريــس ويليامســون إلــى أبعــد  ــه الولايــات المتحــدة. وفــي موضــع آخــر، يذهــب النائــب العمَّ قادت
مــن ذلــك حينمــا وصــف الحكومــة الأوكرانيــة بأنهــا »نظــام فاســد مدعــوم مــن النازييــن الجــدد فــي فتــرة مــا 
بعــد انقــلاب 2014«65، وهــذا أيضًــا يتماشــى مــع روايــة الكرمليــن الــذي اســتخدم وصــف »الحكومــة الفاشــية« أو 

»الحكومــة النازيــة« فــي أوكرانيــا لتبريــر الحــرب.

ــي  ــادةً ف ــد ع ــي توج ــدة الت ــات المحاي ــابات والتعليق ــن الحس ــية ضم ــات السياس ــدسِّ التعليق ــام ب ــا: القي رابعً
ــة بالحيوانــات الأليفــة، أو الطبــخ أو الســفر ومــا شــابهها.  الموضوعــات الاجتماعيــة، كالحســابات المهتمَّ

ــد  ــار. فق ــذا المضم ــي ه ــا ف ــم أيضً ــى منصــات التواصــل الاجتماعــي دوره ــروس عل ــن ال ــرًا، كان للمؤثري وأخي
أظهــرت إحــدى الدراســات، التــي نشــرتها Media Matters for America فــي 11 مــارس/آذار، كيــف شــارك 
ــت  ــر الإنترن ــز الدعــم عب ــقة لتعزي ــة منسَّ ــة دعائي ــى منصــة Tik tok فــي حمل ــر روســي عل ــن 180 مؤث ــر م أكث
ــر  ــم نعتب ــتاغ RussianLivesMatter66#. ول ــورات تحــت هاش ــات المنش ــاركوا مئ ــث ش ــية، حي ــرب الروس للح
ــق إذا مــا كانــت هــذه  هــذه النقطــة نقطــةً خامســةً فــي التصنيــف الســابق لســببٍ جوهــريٍّ يتعلَّــق بصعوبــة التحقُّ
الحملــة هــي إحــدى حمــلات الـــ Trolling الروســية، أم أنهــا بدافــع وتنســيق ذاتــي مــن هــؤلاء المؤثريــن، فــكلا 

ــق بدليــل اســتقصائي.   ــر التحقُّ ــا مــن غي ــة بينهم الاحتماليــن وارد، وتصعــب المفاضل

The Political Bots ثانيًا: الروبوتات السياسية
ــار العامــل البشــري  ــر إظه ــة عب ــى العنصــر الاجتماعــي مــن حــروب الدعاي ــز عل ــمَّ التركي فــي القســم الســابق ت
ــل فــي كتائــب المتصيديــن الـــ Trolls، التــي يتــم تجنيدهــا للقيــام بنشــر وتضخيــم روايــة طــرفٍ علــى  المتمثِّ
ــةً فــي تحقيــق  حســاب الطــرف الآخــر أو تشــويه روايتــه وتكذيبهــا. ولكــي تكــون البروباغنــدا الإلكترونيــة فعال
ــة  ــذه التقني ــى ه ــأ الخصــوم إل ــع الاجتماعــي. ويلج ــي م ــا، أي التقن ــن معً ــر العنصري ــن تضاف ــدَّ م ــا، لا ب أهدافه
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دائمًــا مــن أجــل دعــم روايتهــم وقمــع روايــة الخصــم أو التشــويش عليهــا. ولا يمكــن أن نتصــور أيَّ تنافــس فــي 
ــدا الإلكترونيــة أو  ــا كالحــرب، إلاَّ وتكــون البروباغن ا كالعمليــة الانتخابيــة أو عنفيًّ ــام، ســواء أكان ســلميًّ هــذ الأي

روبوتــات الدعايــة جــزءًا أصيــلًا منــه.  
 ،Bots وعنــد الحديــث عــن العنصــر التقنــي مــن هــذه العمليــة، تظهــر تكنولوجيــا الروبوتــات أو مــا تُعــرف بـــالـ 
مــة لتقليــد المســتخدمين الحقيقييــن«. وتنقســم هــذه الروبوتــات إلــى قســمَيْن: روبوتات  وهــي »برامــج آليــة مُصمَّ
ــرد الآلــي -علــى ســبيل  حميــدة، وهــي التــي تقــوم بتنفيــذ غالبيــة العمليــات علــى الإنترنــت. فمعظــم برامــج ال
المثــال- تتــم مــن خــلال هــذه الروبوتــات، كمــا أن غالبيــة الروابــط الداخليــة التــي تســمح لنــا بالتنقــل فــي موقــع 

ويكيبيديــا يتــمُّ إنشــاؤها وصيانتهــا بواســطة برامــج الروبــوت هــذه67. 

أمــا النــوع الآخــر فهــو الروبوتــات الخبيثــة، التــي يتــم اســتخدامها لتنفيــذ الأعمــال المُســيئة مــن إرســال رســائل 
ــإن  ــة، ف ــدا الإلكتروني ــاول البروباغن ــد تن ــات. وعن ــال المضايق ــة وافتع ــار الكاذب ــث الأخب ضــارة والتشــويش وب
ر المناقشــات. ويميــل بعــض الباحثيــن إلــى تســمية هــذا النــوع بـ«الروبوتــات  هــذا النــوع مــن الروبوتــات يتصــدَّ
السياســية«، لســهولة التمييــز بينهــا وبيــن روبوتــات المحادثــة والروبوتــات الاجتماعيــة التــي تتبــع النــوع الأول 
ــا  ــى أنه ــات السياســية عل ــدًا للروبوت ــر تحدي ــا أكث ــون تعريفً ــؤلاء الباحث ــورد ه ــا ي ــوم68. وهن ــي العم ــد ف الحمي
ــادةً،  ــى النصــوص ع ــة عل ــررة وقائم ــام بســيطة ومتك ــم إنشــاؤهم لأداء مه ــون( يت »برامــج )أو وكلاء إلكتروني
وذلــك لقيــادة الدعايــة عبــر الإنترنــت وحمــلات الكراهيــة، وقــد يقــوم شــخص واحــد أو مجموعــة صغيــرة مــن 
ــل  ــى منصــات مث ــية عل ــات السياس ــن الروبوت ــش م ــيق جي ــاء وتنس ــا- بإنش ــد م ــى ح ــهولة إل الأشــخاص -بس
تويتــر ويوتيــوب وإنســتغرام، وذلــك لخلــق نــوعٍ مــن الوهــم بوجــود إجمــاعٍ علــى نطــاق واســع أو اهتمــام بقضيــة 
معينــة«69. وبشــكل عــام، تُســتخدم هــذه الروبوتــات لتحســين قــدرة البشــر علــى إنجاز الأعمــال عبــر الإنترنت، من 
حيــثُ الحجــم والســرعة. إن قــدرة هــذه الروبوتــات علــى التفاعــل مــع المســتخدمين الحقيقييــن يعطيهــا ميــزةً 
اســتثنائيةً. فهــي قــادرة علــى نشــر الرســائل بســرعة، والتفاعــل مــع محتــوى المســتخدمين الآخريــن، والتأثيــر 
ــم مســتخدمون  ــا بأنه ــم انطباعً ــع خــلال إعطائه ــك يحــدث م ــا، كل ذل ــات الشــائعة أو معالجته ــي الخوارزمي ف

بشــريون70. 

ــراء  ــي والخب ــا، رصــدت منصــات التواصــل الاجتماع ــى أوكراني ــية عل ــكرية الروس ــال العس ــذ انطــلاق الأعم من
المعنيــون بالكشــف عــن حمــلات التضليــل والأخبــار الكاذبــة زيــادةً كبيــرةً فــي اســتخدام الروبوتــات السياســية 
لأغــراض البروباغنــدا. وقــد صرحــت منصــة تويتــر، وهــي الأكثــر عرضــةً لمثــل هــذا النــوع مــن الروبوتــات نظــرًا 
لتركيبتهــا التقنيــة المفتوحــة API، بأنهــا منــذ بدايــة الحــرب علــى أوكرانيــا )وحتــى نهايــة شــهر آذار/مــارس( قــد 
 .Spam71 حيــدت أكثــر مــن 75 ألــف حســاب لمخالفتهــا سياســة المنصــة المتعلِّقــة بالتلاعــب والبريــد العشــوائي
وبالرغــم مــن جهــود هــذه المنصــات فــي مكافحــة وتحييــد روبوتــات التلاعــب، فــإن العديــد مــن الخبــراء، مثــل 
تيــم غراهــام، يــرون أن هــذه الجهــود ليســت كافيــةً. فعلــى ســبيل المثــال، صرحــت شــركة تويتــر بأنهــا حظــرت 
أكثــر مــن مائــة حســاب كانــت تدعــم هاشــتاغ #IStandWithPutin. يــرى غراهــام مــن جانبــه أن هــذه العــدد يُعَــدُّ 
ــرد تحــت  ــزال تغ ــا لا ت ــوت المشــتبه به ــن مــن آلاف حســابات الروب ا، حيــث رصــد شــبكتَيْن كبيرتَيْ ــلًا جــدًّ ضئي

الهاشــتاغ ذاته72. 

وقــد اســتخدمت الجهــات المحســوبة علــى روســيا بعــض التكتيــكات التــي مــن شــأنها الالتفــات علــى الإجــراءات 
ــى ســبيل  ــات التلاعــب. فعل ــن روبوت ــة م ــذه المنصــات ضــد الحســابات المدعوم ــا ه ــي تتخذه ــة الت الاحترازي
المثــال، عكفــت شــركة تويتــر مــن أجــل التحذيــر مــن احتماليــة التلاعــب علــى إدراج رســائل تنبيــه مــن قبيــل: 
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ــدات التــي  ــة فــي روســيا« مــع التغري ــع للدول ــدة مرتبطــة بموقــع إعلامــي تاب ــى اطــلاع: هــذه التغري ــق عل »اب
تصــدر عــن الحســابات المحســوبة علــى مواقــع روســية. ولكــن هــذا الإجــراء لا ينطبــق علــى الحســابات الحكوميــة 

الرســمية، مثــل حســابات الســفارات الروســية التــي نشــطت مؤخــرًا بشــكل ملحــوظ73.

ة مــا بيــن 15 مــارس/آذار و15 إبريل/نيســان، أظهــرت   وفــي دراســة تتبعــت هــذه الحســابات فــي الفتــرة الممتــدَّ
ــة  ــة عالي ــا احتمالي ــة لديه ــوت، و21 بالمائ ــارة عــن حســابات روب ــذه الحســابات عب ــن ه ــة م ــج أن 9 بالمائ النتائ
لتكــون روبوتًــا، وأن 29 بالمائــة فقــط مــن الحســابات لهــا خصائــص بشــرية كاملــة، و41 بالمائــة لديهــا ســلوكيات 
نــة مــن عــدم اليقيــن بشــأنها. ومــن الملاحــظ  غامضــة، ربمــا تُعــزى إلــى إنســان، ولكــن لا تــزال هنــاك درجــة معيَّ
-وَفْــقَ الدراســة- أن مــا يقــرب مــن 73 بالمائــة مــن هــذه الحســابات قامــت بالتغريــد لأول مــرة بعــد 24 فبرايــر/
شــباط، وهــو اليــوم الــذي بــدأت فيــه الحــرب، وهــذا يعنــي أن هنــاك ترابطًــا بيــن واقعــة الحــرب وبيــن الزيــادة 

الكبيــرة فــي عــدد هــذه الحســابات التــي تدعــم الروايــة الروســية74. 

ــر فحســب. فشــركة Alphabet المشــغلة  ــى منصــة تويت ــر مقتصــرة عل وبطبيعــة الحــال، إن هــذه الظاهــرة غي
لمنصــة يوتيــوب صرحــت بأنهــا أوقفــت العديــد مــن القنــوات علــى المنصــة، التــي تضــم أقــلَّ مــن90  مشــترك، 
ــقة مرتبطــة بروســيا75. كمــا قامــت الجهــات الأمنيــة الأوكرانيــة  كجــزء مــن تحقيقاتهــا فــي عمليــات تلاعــب منسَّ
فــي منتصــف شــهر مــارس/آذار بإحبــاط شــبكة تقــوم بإرســال آلاف الرســائل القصيــرة SMS إلــى الأفــراد 
هــم علــى الاستســلام  لة معهــم، تحثُّ العامليــن فــي الدوائــر الرســمية الأوكرانيــة، أو إجــراء آلاف المكالمــات المســجَّ

ــاع لإدارة روســيا76.  والانصي

ثالثًا: الحسابات المخترقة 
يُعَــدُّ اللجــوء إلــى اختــراق الحســابات وبــثِّ الدعايــة مــن خلالهــا واحــدًا مــن الأســاليب التقليديــة فــي حــروب 
البروباغنــدا. وقــد أصبحــت حادثــة اختــراق البريــد الإلكترونــي لمديــر حملــة المرشــحة الرئاســية هيــلاري 

ــة.  ــذه السياس ــى ه ــل عل ــا للتدلي ــالًا واضحً ــام 2016 مث ــون ع كلينت

ــر مشــاهدة، وحســابات الشــخصيات العامــة والمشــاهير مــن  ــوات الرســمية الأكث عــادةً مــا يتــم اســتهداف القن
ــب  ــات لا تتطل ــي عملي ــة، وه ــة الإلكتروني ــن القرصن ــن ضم ــات م ــذه العملي ــدُّ ه ــذه. وتُعَ ــراق ه ــات الاخت عملي
ــدة فــي مجــال الاختــراق والتســلُّل الإلكترونــي. حيــث تهــدف هــذه العمليــات  تقنيــات أو خبــرات كبيــرة ومعقَّ
إلــى انتــزاع الثقــة مــن الخصــم عبــر الإيهــام بضعــف دفاعاتــه الإلكترونيــة، وبــثِّ رســائل ســريعة لشــريحة واســعة 
ــمَّ تضخيمهــا عبــر وســائل أخــرى، كاســتخدام روبوتــات الداعيــة أو الـــ  مــن المتابعيــن لتعزيــز الشــائعة، ومــن ثَ
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ــة علــى ذلــك مــا أقــدم عليــه قراصنــة محســوبون علــى الجانــب الروســي حينمــا اخترقــوا شــركة  ومــن الأمثل
ــن استســلامه،  ــي أعل ــا أن الرئيــس الأوكران ــة مفاده ــوا رســالة مُضلّل ــة Suspilne وبث ــة الأوكراني الإذاعــة العام
ويدعــو الأوكرانييــن لوقــف القتــال77. وفــي الســياق ذاتــه أيضًــا يأتــي الاختــراق الــذي تــمَّ ضــد حســابات لقــادة 
سياســيين وعســكريين أوكرانييــن رفيعــي المســتوى ونشــر رســائل كاذبــة مــن خلالهــا حــول استســلام أوكرانيــا، 
ــى استســلامهم.  ــم أبيــض إشــارة إل ــود يلوحــون بعل ــو لجن ــن المتســللون تلــك الرســائل مقاطــع فيدي وقــد ضمَّ
ــن لاحقًــا أن هــذه المقاطــع لا تعــود لجنــود أوكرانييــن78.  ــص، تبيَّ ــق مــن خــلال طــرف ثالــث متخصِّ وبعــد التحقُّ



23

دخلــت علــى الخــط أيضًــا مجموعــة Ghostwriter، التــي يُعتقَــد علــى نطــاق واســع أنهــا ذراع ســيبرانية تتبــع 
ــابات منصــات التواصــل  ــراق حس ــى اخت ــل عل ــيا، وتعم ــة لروس ــاء الحليف ــيا البيض ــي روس ــة ف ــوات الأمني الق
ــق  ــور. ووف ــا للجمه ــد إيصاله ــي تري ــثِّ الرســائل الت ــمَّ اســتخدامها لب ــن ثَ ــي، وم ــد الإلكترون الاجتماعــي والبري
ــى منصــة فيســبوك واســتخدامها فــي نشــر  ــى حســابات عل ــت المجموعــة التســلُّل إل ــد حاول شــركة Meta، فق
ــا اســتطاعت  ــدت الشــركة أنه ــد أكَّ ــة. وق ــة ومهلهل ــا ضعيف ــى أنه ــة عل ــوات الأوكراني ــو تصــور الق مقاطــع فيدي

ــة79.  ــائلها المضلل ــثِّ رس ــن ب ــة م ــع المجموع ــي من ــمَّ النجــاح ف ــن ثَ ــلُّل ســريعًا، وم ــذا التس رصــد ه

رابعًا: الحميمية الإعامية عبر إضفاء الطابع الشخصي 
ــوز.  ــم للانتصــار وتحقيــق الف ــادة أو مراكــز الســيطرة والتحكُّ ــى ســلامة القي فــي الحــرب لا يكفــي الحفــاظ عل
ــل فــي الحفــاظ علــى الحاضنــة الداخليــة. فالالتفــاف الشــعبي حــول القيــادة يُعَــدُّ واحــدًا  هنــاك شــرط آخــر يتمثَّ
ــب الاستســلام. ومــن الملاحــظ  ــة إرادة المقاومــة وتجنُّ ــرز العوامــل التــي تُســهِم فــي الانتصــار أو تقوي مــن أب
أن هــذه الشــروط متداخلــة فيمــا بينهــا؛ بمعنــى أن الحفــاظ علــى الحاضنــة الشــعبية يعتمــد علــى صمــود القيــادة، 
والعكــس بالعكــس. ومــن هنــا، فــإن الحفــاظ علــى التواصــل بينهمــا وضبــط آليــات الخطــاب وطبيعتــه يُعَــدُّ شــرطًا 
ــا  ــد منه ــا يُقصَ ــة كم ــعبية. فالدعاي ــة الش ــادة والحاضن ــن القي ــا بي ــك م ــاء والتماس ــات البن ــي عملي ــا ف جوهريًّ
تحطيــم إرادة الخصــم والحــدّ مــن عزيمتــه، فإنــه يُقصَــد منهــا أيضًــا علــى الطــرف الآخــر شــحذ هــذه العزيمــة 
ــى مُنظّــرو الحــرب منــذ زمــن كلاوزفيتــز أهميــةً خاصــةً  وْلَ وبــثّ روح الصمــود والمقاومــة والاستبســال. وقــد اأ
للــروح المعنويــة. حيــث إن الطــرف الــذي يحافــظ علــى روح معنويــة عاليــة طيلــة فتــرة الحــرب، يكــون النصــر 
ــب ملاقــاة  حليفــه، وكمــا قيــل: »اكتشــف كيفيــة تحطيــم الــروح المعنويــة للخصــم، وقــد تربــح الحــرب بينمــا تتجنَّ

ــا«80. ــدو تمامً ــش الع جي

ــا فــي عمليــة بنــاء  وقــد أضفــت شــبكة الإنترنــت -وتحديــدًا منصــات التواصــل الاجتماعــي- بُعــدًا جوهريًّ
ــق ببنيتهــا الرقميــة وطبيعتهــا الشــبكية. فمنصــات  ــروح المعنويــة وتحطيمهــا، وذلــك يعــود إلــى أســباب تتعلَّ ال
صيــن علــى نطــاق واســع منصــات »شــخصنة« للأفــراد يعرضــون عليهــا  التواصــل الاجتماعــي تُعَــدُّ بيــن المتخصِّ
ز  لونــه ويختارونــه، وتعكــس تصوراتهــم وأفكارهــم وتفاصيــل حياتهــم. وهــو الأمــر الــذي يعــزِّ المحتــوى الــذي يفضِّ
ــيون  ــادة السياس ــد كان الق ــك، فق ــى ذل ــاءً عل ــة. وبن ــروح المعنوي ــي شــحذ ال ــهِم ف ــرة، ويُس ــة كبي ــة لدرج الثق
ــدًا  ــة بعي ــن اســتعانوا بمنصــات التواصــل الاجتماعــي للتواصــل مــع القاعــدة الانتخابي ــن الذي ــرز الفاعلي مــن أب
عــن التغطيــات التقليديــة، وذلــك مــن أجــل زيــادة نســبة الــودّ والتفاعــل المباشــر والحميميــة بينهــم، لِمــا 
ــر  ــادة السياســيون مــن هــذا التكتيــك عب ــد الق ة. ويري ــى المناصــب المرجــوَّ ــك مــن نجــاحٍ فــي وصولهــم إل لذل
منصــات التواصــل الاجتماعــي الانســلاخَ مــن الصــورة النمطيــة للقائــد السياســي الجــاف والقابــع خلــف كرســي 
المســؤولية، والظهــور بمظهــر الإنســان الطبيعــي والمواطــن العــادي الــذي يتعايــش مــع همــوم المواطنيــن والنــاس 

العادييــن، ويملــك القــدرة علــى تفهمهــم والتفاهــم معهــم. 

إن إبــراز الجانــب الشــخصي والحميمــي فــي الحــرب الدائــرة فــي أوكرانيــا لرفــع الــروح المعنويــة كان أمــرًا لافتًــا 
ر هــذه العمليــة الرئيــس الأوكرانــي فولوديميــر زيلينســكي مــن خــلال مقاطــع الفيديــو التــي  للعيــان. حيــث تصــدَّ
عــت  ــة فــي العاصمــة الأوكرانيــة كييــف فــي بدايــة الحــرب. وقــد تمتَّ ة أماكــن عامَّ قــام بنشــرها مباشــرةً مــن عــدَّ
مقاطــع الفيديــو هــذه بالطابــع الشــخصي والحميمــي بشــكل لافــت. فقــد حــرص الرئيــس علــى الظهــور العفــوي 
دة مــن حولــه، وذلــك لطمأنــة شــعبه بأنــه رغــم الحــرب والمخاطــر التــي تكتنفهــا  بعيــدًا عــن الحراســات المشــدَّ
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ــيْر فــي الطرقــات برفقــة عناصــر حمايــة قلائــل. كمــا أنــه ظهــر بملابــس عاديــة، بعيــدًا  مــا زال قــادرًا علــى السَّ
ــا بشــكل مباشــر، وبلغــةٍ بعيــدةٍ  ــه، متحدثً ــا بالعديــد مــن وزرائ عــن أي محســنات أو مجمــلات للجســد، مصحوبً
عــن المصطلحــات والصياغــات الرســمية، وهــو الأمــر الــذي يُســهِم فــي جعــل هــذه الرســائل شــخصيةً وحميميــةً، 

ا.  ث معــه وإليــه شــخصيًّ بحيــث يشــعر كلُّ مــن يســتمع إليهــا ويشــاهدها كأن الرئيــس يتحــدَّ

لا يقتصــر الأمــر -والأوضــاع كذلــك- علــى القــادة وحدهــم. فالشــعب فــي ظــل حــروب كهــذه يبتكــر مــن الأســاليب 
مــا يمكِّنــه مــن تعزيــز روح الصمــود مــن ناحيــة، وتدعيــم الروايــة المحليــة عــن الحــرب مقابــل روايــة الخصــم، 
مــن ناحيــة أخــرى. ولا شــكَّ أن الإنترنــت وتكنولوجيــا الهواتــف المحمولــة ومنصــات التواصــل الاجتماعــي قــد 
منحــت الفــرد العــادي مــن الأدوات التــي تمكِّنــه مــن نقــل الأحــداث مباشــرة بعيــدًا عــن ســلطة قنــوات الإعــلام 
ــرةً  ــي المواطــن« ظاه ــن »الصحاف ــت م ــة جعل ــات الرقمي ــى أن التكنولوجي ــارة إل ــا تجــدر الإش ــة. وهن التقليدي
ــون العراقيــون  ــك، ولكــن كان مــن أبرزهــا المدون ــة علــى ذل ــر الأمثل تفــرض نفســها علــى الأحــداث بقــوة. وتكث
مــن أمثــال Salam Pax، الذيــن اســتطاعوا مــن خــلال مدوناتهــم الإلكترونيــة دحــض الروايــة الأمريكيــة حــول 
ــرز هــؤلاء المدونــون الجانــب المدنــي مــن الحيــاة  الحــرب علــى العــراق عــام 2003. فمــن خــلال مدوناتهــم، أب
د أهــداف عســكرية لشــعبٍ مطبــوعٍ علــى  العراقيــة التــي حاولــت الروايــة الأمريكيــة تصويرهــا علــى أنهــا مجــرَّ

التخلُّــف والعــدوان والدونيــة. 

ــا، مثــل  ــي، انتشــرت الكثيــر مــن الفيديوهــات القصيــرة علــى منصــات السوشــيال ميدي وفــي الســياق الأوكران
ــاعة حــسِّ  ــن خــلال إش ــة الحــرب م ــاول مجابه ــعبي، وتح ــود الش ــة الصم ــتغرام، تعكــس حال ــوك وإنس ــك ت تي
ــه شــعب  ــى أن ــر الشــعب الأوكرانــي عل ــى تصوي ــة الروســية التــي ســعت إل الفكاهــة، فضــلًا عــن دحــض الرواي
منهــزم. فمــع بدايــة الحــرب وتحديــدًا فــي 24 فبراير/شــباط نشــرت مســتخدمة تُدعــى whereislizzyy مقطعَيْــن 
 Who’s مــن مقاطــع الفيديــو الشــخصية المرحــة فــي بيتهــا المؤثــث تأثيثًــا فاخــرًا، وفــي الخلفيــة الصوتيــة أغنيــة
ــا«. كان الأثــاث  ــروس، ســنغادر الســاعة 8 صباحً ــا ال ــاده »عندمــا يهاجمن ــا مف That Chick، وقــد أدرجــت تعليقً
ــة.  ــور متواضع ــة فط ــه وجب ــدو أن ــا يب ــة لم ــي الخلفي ــع صــورة ف ــو يتقاطــع م ــي الفيدي ــر ف ــذي ظه ــر ال الفاخ
وقــد حمــل المقطــع الفيديــو الــذي حصــد 2.7 مليــون مشــاهدة علــى تيــك تــوك إشــارةً واضحــةً إلــى أن الشــعب 
ــة  ــة الإعلامي ــاول الآل ــا تح ــس كم ــه لي ــال، وأن ــيقى والجم ــاة والموس ــبُّ الحي ــر، يح ــعبٌ متحضِّ ــي ش الأوكران

الروســية تصويــره عبــر وصــف »النازيــون الجــدد«. 

ــون، نشــرت  ــا 1.1  ملي ــوك تُدعــى valerisssh ويتابعه ــى منصــة تيــك ت ــة أخــرى عل ــاك مســتخدمة أوكراني وهن
مقطــع فيديــو مــع بدايــة الحــرب يتبــع صيحــة نموذجيــة معروفــة علــى تيــك تــوك، حيــث يشــير الحاضــرون 
ــن  إلــى أجــزاء مــن منازلهــم فــي أثنــاء تشــغيل أغنيــة إيطاليــة مرحــة، ويقومــون بإيمــاءة يــد متطابقــة. وقــد تضمَّ
مقطــع الفيديــو المرافــقَ التــي توجــد فــي الملجــأ الــذي آووا إليــه بســبب الحــرب. وفــي مقطــع فيديــو لاحــق، 
ــة، وغيرهــا مــن  ــا لا تتوفــر الإمكانيــات العادي ــه كيفيــة عمــل القهــوة فــي الملجــأ عندم تشــرح المســتخدمة في
ــا، وبذلــك تبعــث برســالة  ــذي أصــاب المرافــق المدنيــة فــي أوكراني الفيديوهــات التــي تعكــس حجــم الدمــار ال
ــداف  ــى الأه ــر عل ــية- لا تقتص ــة الروس ــق الرواي ــكرية« -وف ــة العس ــات الخاص ــرب أو »العملي ــة أن الح واضح
العســكرية كمــا أشــاعت ذلــك روســيا فــي بدايــة الحــرب، بــل تســتهدف المواطنيــن المدنييــن ومرافقهــم 
الحيويــة. وفــي هــذا إشــارة إلــى أن هــذه الإعمــال تنــدرج ضمــن خانــة جرائــم الحــرب. ففــي أحــد الفيديوهــات 
ا قــد أودى بحيــاة عائلــة  مــع مُسِــنّ أوكرانــي تجــاوز الســبعين مــن عمــره، يشــرح فيــه كيــف أن صاروخًــا روســيًّ
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ــلًا مــن  ــد مــن أن طف ــا اســتطاع التأكُّ ــه عندم ــر عــن فرحت ــة تعرضــت للقصــف، ويعبِّ بعــد أن أهــال عليهــم بناي
العائلــة مــا زال علــى قيــد الحيــاة.  

 Deepfake Videos خامسًا: فيديوهات التزييف العميق
ــي  ــم الآل ــا التعلي ــذكاء الاصطناعــي وتكنولوجي ــر ال ــا عب ــم إنتاجه ــه فيديوهــات يت ــق بأن يُعــرف التزييــف العمي
Machine-learning، وذلــك بقــصِّ وتركيــب ودمــج العديــد مــن الوســائط الرقميــة والصوتيــة لإنتــاج فيديــو 
مزيــف يبــدو كأنــه أصلــي. والغــرض مــن هــذه الفيديوهــات هــو طمــس الحــدود الفاصلــة بيــن الفيديــو الأصلــي 

ــف81.  والفيديــو المزيَّ

وقــد تــم اســتخدام هــذه التقنيــة بشــكل واســع النطــاق فــي مجــال الأفــلام الإباحيــة، إلاَّ أن اســتخداماته فــي 
ــة  ــاة الرابعــة البريطاني ــد اســتخدمته القن ــرة. فق ــة الأخي ــد فــي الآون ــدأت تتزاي ــات التضليــل والتلاعــب ب عملي
لنشــر فيديــو مزيــف يظهــر الملكــة إليزابيــث الثانيــة وهــي تلقــي كلمــة عيــد الميــلاد عــام 2020 فــي ظــل جائحــة 
كورونــا. وقــد يبلــغ الفيديــو المزيــف مــن الإتقــان والاحترافيــة مــا يصعــب علــى المشــاهدين معــه تمييــزه عــن 
فيديــو أصلــي كمــا حــدث مــع شــبكة التلفزيــون لكوريــا الجنوبيــة MBN، التــي أعلنــت أنهــا اســتخدمت تقنيــة 
التزييــف العميــق لمحــاكاة مقدمــة النشــرات الإخباريــة المعروفــة Kim Joo Ha82. وقــد يكــون إخــراج الفيديــو 
المزيــف متواضعًــا، وهــو مــا يجعــل رصــده ومــن ثَــمَّ دحضــه أمــرًا ســهلًا، مثلمــا جــرى مــع الفيديــو الــذي سُــرّب 
فــي أواســط شــهر مــارس/آذار الماضــي ويحاكــي الرئيــس الأوكرانــي وهــو يدعــو مواطنيــه للاستســلام ووضــع 

الســلاح. 

وقــد أثــار الفيديــو المزيــف الســخرية، حيــث ظهــر بشــكل رديء ولــم يعبّــر عــن حقيقيــة ظهــور الرئيــس الأوكراني 
ــون بشــرة  ــو المزيــف أن ل ــراء علــى الفيدي ــره. ومــن الملاحظــات التــي أبداهــا المشــاهدون والخب ولا عــن مظه
ــةً  ــن عالي ــم تك ــو ل ــمَّ رصــد أن جــودة الفيدي ــا ت ــة، كم ــر مألوف ث بلهجــة غي ــة، وتحــدَّ ــدت مختلف زيلينســكي ب
ــه  ــر قنات ــى شــعبه عب ــل، وخــرج عل ــذا العم ــي ه ــد أدان الرئيــس الأوكران ــه83. وق ــا حــول رأســه ووجه خصوصً
ــا  ــا وأطفالن ــن أرضن ــع ع ــن نداف ــلًا: »نح ــلام قائ ــول الاستس ــو ح ــم الفيدي ــض مزاع ــرام لرف ــي تلغ ــمية ف الرس
ــة  ــاع الأوكراني ــا أصــدرت وزارة الدف ــا«، كم ــى نصرن ــاء أي ســلاح حت ــك نحــن لا نخطــط لإلق ــا«، »لذل وعائلاتن

ــا مقطــع فيديــو للرئيــس الأوكرانــي يصــف فيــه هــذه الخطــوة بأنهــا »عمــل صبيانــي«84.  لاحقً

ــا أم لا، فــإن حادثــة الفيديــو المزيــف حــول الرئيــس الأوكرانــي  ــا إذا كان العمــل صبيانيًّ وبغــض النظــر عمَّ
تكشــف عــن أمريــن مهميــن يجــب أخذهمــا بعيــن الاعتبــار؛ أولًا: طريقــة تســريب الفيديــو. ففــي عمليــات الدعايــة 
والتضليــل، يحــرص الفاعلــون علــى تحقيــق أقصــى درجــات الإقنــاع لــدى الجمهــور مــن خــلال الاقتــراب مــن 
الأصالــة والمصداقيــة قــدر الإمــكان. وهنــا فــي حادثــة الفيديــو المزيــف للرئيــس الأوكرانــي حــدث الأمــر ذاتــه. 
فلــم يتــم تســريب الفيديــو عبــر منصــات التواصــل الاجتماعــي أو مــن خــلال حســابات مشــبوهة أو غيــر أصليــة، 
بــل قامــت الجهــات الفاعلــة باختــراق حســاب Ukrayina 24 وبــث الفيديــو مــن خلالهــا لإيهــام المشــاهدين بأنــه 
إصــدار رســمي. وبعــد ذلــك انتشــر الفيديــو انتشــارًا كبيــرًا علــى الحســابات الناطقــة باللغــة الروســية علــى منصــة 
تلغــرام ومنصــةVK  الشــبيهة بتطبيــق فيســبوك. ومــن هنــاك انتقــل الفيديــو إلــى منصــات أخــرى، مثــل إنســتغرام 
ــن يتعلقــان بالمصداقيــة  يْ ــن جوهريَّ ــق مثــل هــذه الطــرق فــي النشــر هدفَيْ ــر ويوتيــوب وفيســبوك. تُحقِّ وتويت
وســعة الانتشــار. وهنــا فــإن المشــاهد الــذي مــن المحتمــل أن يشــكِّك فــي جــودة الفيديــو، ســيجد فــي مصــدره 
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ــا إلــى جنــب  ق أصالتــه، وهنــا تكمُْــن أهميــة طريقــة النشــر جنبً مــا يصــرف عنــه هــذا التشــكيك ويجعلــه يصــدِّ
جــودة العمــل وأصالــة المحتــوى. 

ــريعًا  ــمَّ رصــده س ــاهدين، وت ــخرية المش ــار س ــو أث ــم أن الفيدي ــف. فرغ ــو المزي ــى الفيدي ــل عل ة الفع ــا: ردَّ ثانيً
ــا، فــإن ردة الفعــل المباشــرة مــن الجهــات الرســمية  ــمَّ حذفــه تمامً علــى منصــات التواصــل الاجتماعــي ومــن ثَ
ــات  ــي معنوي ــة ف ــرة المحتمل ــا الكبي ــة وتأثيراته ــات الدعائي ــذه الهجم ــل ه ــورة مث ــن خط ــرت ع ــة عبَّ الأوكراني
المواطنيــن، خصوصًــا فــي ظــل الحــالات الحرجــة كالحــرب علــى ســبيل المثــال أو العمليــات الانتخابيــة. ونظــرًا 
ــإن  ــاس، ف ــوم الن ــدى عم ــة ل ــة الرقمي ــن الاأمي ــة وبي ــات الاحترافي ــل هــذه التقني ــة تطــور مث ــن عجل للفجــوة بي
هــذه التقنيــة يمكــن أن تكــون أكثــر إقناعًــا فــي المســتقبل، وهــو الأمــر الــذي ينبــئ بتحــولات كبيــرة فــي قطــاع 

ــة والتلاعــب.  ــل والدعاي ــلات التضلي حم

ــق بتزييــف حســابٍ علــى منصــات التواصــل الاجتماعــي فحســب كمــا يجــري فــي تقنيــة  فهــذه التقنيــة لا تتعلَّ
ــن طبقــات الصــوت والصــورة والحــركات والإيمــاءات،  الروبوتــات السياســية Bots، بــل بتزييــف متكامــل يتضمَّ
د القيــام بأعمــال تثيــر  ــق فقــط بمجــرَّ ــق منــه أو تمييــزه. فالأمــر لا يتعلَّ مــا يجعــل مــن الصعوبــة بمــكانٍ التحقُّ
الســخرية، مثــل الفيديــو المزيــف الــذي ظهــر فيــه الرئيــس الروســي فلاديميــر بوتيــن وهــو يعلــن فيه عــن توصلهم 
إلــى اتفــاق ســلام مــع الأوكرانييــن وأن شــبه جزيــرة القــرم ســوف تصبــح جمهوريــة فيديراليــة تحــت ســيادة 
أوكرانيــا، بــل يتعلَّــق بأعمــال قــد تغيّــر قواعــد اللعبــة فــي العديــد مــن المياديــن، وأهمهــا المياديــن الاســتراتيجية: 
ــدًا فــي  ــك وتحدي ــذي وقــع بعــد ذل ــال الآخــر ال ــى المث ــا يمكــن النظــر إل ــا والعســكرية. وهن الاســتخباراتية منه
ــمَّ خــداع رؤســاء بلديــات العديــد مــن العواصــم الأوروبيــة باتصــال فيديــو مــع  ــران عندمــا ت شــهر يونيو/حزي
د  ــرَّ ــه مج ــن الاتصــال أن ــاعة م ــع س ــد رب ــن بع ــذي تبيَّ ــكو، وال ــي كليتش ــف، فيتال ــي كيي ــي ف ــم الأوكران نظيره
ــدأ كليتشــكو  ــمَّ اكتشــاف الخــداع عندمــا ب محــاكاة للشــخصية الحقيقيــة عبــر تقنيــة التزييــف العميــق. وقــد ت
ث عــن خــداع الأوكرانييــن المهاجريــن للســلطات الألمانيــة واســتغلالهم كــرم الضيافــة، وضــرورة  المزيــف يتحــدَّ
عودتهــم إلــى أوكرانيــا مــن أجــل تلبيــة نــداء التجنيــد فــي صفــوف القــوات الأوكرانيــة، وهــو الأمــر الــذي أثــار 

شــكوك رؤســاء البلديــات الذيــن كانــوا معــه فــي الاتصــال85.  

سادسًا: إسكات الأصوات المُعارضة
ــور،  ــه قناعــات الجمه ــى إعــادة توجي ــة والتضليــل التــي تهــدف إل تناولــت الورقــة فــي الســابق حمــلات الدعاي
يْــن، بــل يتعداهمــا  وتشــتيت الآراء المعارضــة. وفــي الحقيقــة، إن الأمــر لا يتوقــف عنــد هذيــن الهدفَيْــن المركزيَّ
ــة،  ــراءات زجري ــتخدام إج ــا باس ــة وقمعه ــوات المُعارض ــكات الأص ــرة إس ــذه الم ــن ه ــث يتضمَّ ــدف ثال ــى ه إل
ر  ــدَّ ــة تُق ــه غرام ــرض بموجب ــذي تف ته الســلطات الروســية، وال ــنَّ ــذي س ــذه الإجــراءات كان التشــريع ال ــرز ه وأب
ــن  ــمية ع ــية الرس ــة الروس ــارض الرواي ــاتٍ تع ــر معلوم ــه نش ــت أن ــانٍ يثب ــى أي كي ــا عل ــدة 15 عامً ــجن لم بالس
ــمَّ  ــا أو ت ــاف عملياته ــد مــن وســائل الإعــلام المعارضــة بإيق ــذه الإجــراءات، قامــت العدي ــى ه ا عل الحــرب. وردًّ
حظرهــا مــن قِبَــل الجهــات الأمنيــة الروســية، مثــل TV Dozhd، والصحيفــة الاســتقصائية Mediazona، وأخيــرًا 

  .Snob86 ــة ــرًا مجل ــس آخ ولي

كمــا قامــت الســلطات الروســية بتقييــد الوصــول إلــى كلٍّ مــن منصــة فيســبوك وتويتــر، وذلــك بنــاءً علــى رفــض 
هــذه المنصــات طلبــات الحكومــة الروســية بضــرورة وقــف عمليــات تدقيــق الحقائــق المســتقل التــي تقــوم بهــا 
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ضــد محتــوى وســائل الإعــلام الحكوميــة الرســمية الروســية. كمــا فرضــت الحكومــة الروســية شــروطًا أخــرى 
تتعلَّــق برخــص التســجيل لهــذه الشــركات. فحســب القانــون الجديــد، يجــب علــى كل شــركة مــن شــركات 
التكنولوجيــا الأجنبيــة التــي لديهــا أكثــر مــن 500 ألــف متابــع إقامــة مكتــب تمثيــل رســمي لهــا داخــل الأراضــي 
الروســية، الأمــر الــذي مــن شــأنه أن يُخضــع محتــوى هــذه الشــركات لاحقًــا لرقابــة الســلطات الروســية، 
ــا. ومــن بيــن الشــركات التــي التزمــت بهــذا التشــريع كانــت  ــا حــذف المحتــوى المخالــف لروايته ويســهل عليه

Apple وSpotify وViber فقــط87.  

كانــت الرقابــة التــي فُرضــت علــى المحتــوى دقيقــة، حيــث حظــرت الســلطات الروســية -علــى ســبيل المثــال- 
د »عمليــات عســكرية  ه مجــرَّ اســتخدام كلمتــي »غــزو« و »اعتــداء« لوصــف هجومهــا علــى أوكرانيــا، الــذي تَعُــدُّ
خاصــة«. كمــا أن محــرك البحــث الروســي الشــهير Yandex قــام بإرســال تحذيــراتٍ لمســتخدميه الــروس 
ــق بالعمليــات  الذيــن يبحثــون عــن أخبــار أوكرانيــا بشــأن المعلومــات غيــر الموثوقــة علــى الإنترنــت التــي تتعلَّ
العســكرية، وضــرورة توخــي الحــذر فــي نقــل أيٍّ مــن هــذه المعلومــات المخالفــة للروايــة الروســية الرســمية88.  

الخاتمة 
ذهــب العديــد مــن المنظريــن إلــى أن الحــرب الســيبرانية ليســت إلاَّ عمليــات تكتيكيــة مُلحَقــة بالحــرب الأرضيــة؛ 
ولذلــك لا يمكــن اعتبــار الحــرب الســيبرانية -مــن وجهــة نظرهــم- ضمــن تصنيــف الحــروب إلاَّ إذا كانــت تخــدم 
غايــةً مــن غايــات العمليــات العســكرية التــي تجــري علــى الأرض؛ كإبطــال الشــبكات الإلكترونيــة التابعــة 
لمراكــز الســيطرة والتحكُّــم، علــى ســبيل المثــال. غيــر أن العمليــات الســيبرانية التــي وقعــت )وربمــا ســتقع( فــي 
الحــرب الدائــرة بيــن روســيا وأوكرانيــا تثبــت أن العمليــات الســيبرانية لا يمكــن حصرهــا فــي البُعْــد التكتيكــي. 
ــدة فــي طيــف واحــد مــن العمليــات، بــل جــرت علــى طــول الطيــف الرقمــي، مــن تلــك  فهــي غيــر مقيَّ
العمليــات التــي اســتهدفت الشــبكات الحيويــة، ســواء المدنيــة أو العســكرية، ببرمجيــات خبيثــة، إلــى تلــك التــي 
جــرت عبــر الشــبكات الرقميــة مــن أجــل التضليــل والتلاعــب والتأثيــر فــي معنويــات الخصــم. وإذا كان الهــدف 
المركــزي لــكل حــربٍ هــو شــلّ قــدرات الخصــم علــى الــرد مــن خــلال ضــرب مراكــز الثقــل لديــه، فــإن الحــرب 
الســيبرانية قــادرة علــى الإســهام فــي ذلــك مــن تلقــاء نفســها دون وجــود مــرادف لهــا مــن العمليــات العســكرية. 
ولا ينفــي هــذا -بطبيعــة الحــال- أن العمليــات المشــتركة بيــن الهجمــات الســيبرانية والهجمــات الأرضيــة يكمــل 
ــر  بعضهــا بعضًــا ويدعــم بعضهــا بعضًــا. ولكــن مــن المهــم النظــر إلــى العمليــات الســيبرانية مــن زاويــة أنهــا تُعبّ
عــن شــكلٍ جديــدٍ مــن أشــكال الحــرب يضــاف إلــى الأشــكال الأخــرى. ولذلــك ذهبــت العديــد مــن الــدول مثــل 
ــات  ــه العملي ــن خلال ــه وم ــذي تحــدث في ــو الفضــاء ال ــيبراني، وه ــار الفضــاء الس ــى اعتب ــات المتحــدة إل الولاي
الســيبرانية، فضــاءً جديــدًا لعملياتهــا العســكرية يُضــاف إلــى الفضــاءات التقليديــة: البحريــة والبريــة والجويــة. 

ــة الهجــوم فــي هــذه العمليــات تميــل إلــى  قامــت كلٌّ مــن روســيا وأوكرانيــا بعمليــات ســيبرانية، وإن كانــت كفَّ
ــا  ــر هن ــر بالذك ــي. ومــن الجدي ــب الأوكران ــى الجان ــردع إل ــاع وال ــة الدف ــت كفَّ ــن مال ــب الروســي فــي حي الجان
ــا. ومــن  ــى مجهوليته ــل تحافــظ عل ــة الإســناد، ب ــع بصف ــاء ولا تتمتَّ ــات الســيبرانية تحــدث فــي الخف أن العملي
ــات  ــد الحديــث عــن الهجم ــح. وعن ــا بشــكل صري اه ــا أو تتبنَّ ــن عــن عملياته ــة لا تعل ــإن الأطــراف الفاعل ــا، ف هن
ــا  ــنَّ أيًّ ــم تتب ــا يكــون الهجمــات المســندة إلــى روســيا. فروســيا علــى الجانــب الرســمي ل الروســية، فالمعنــى هن

ــة.   ــر أوكراني ــة أو غي ــى أهــداف أوكراني تها عل ــا شــنَّ ــل إنه ــات الســيبرانية التــي قي مــن الهجم
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وقــد انتشــرت العمليــات الســيبرانية فــي الحــرب الدائــرة بيــن روســيا وأوكرانيــا علــى كامــل الطيــف الرقمــي، مــن 
هجمــات الاختــراق )القرصنــة الخشــنة(، إلــى هجمــات التلاعــب )القرصنــة الناعمــة(. فقــد كانــت هنــاك هجمــات 
علــى الشــبكات الحيويــة لأوكرانيــا، ســواء العســكرية منهــا أو المدنيــة، عبــر العديــد مــن التكتيــكات الســيبرانية، 
مثــل هجمــات تعطيــل الخدمــة DDoS، وهجمــات البرمجيــات الماســحة، وبرمجيــات التصيّــد Phishing، وغيرها. 
ــق نتائــجَ  ــع، كمــا أنهــا لــم تحقِّ وقــد رأى العديــد مــن الخبــراء أن هــذه الهجمــات لــم تكــن فــي المســتوى المتوقَّ
ــا  ــة وأخرجه ــاء الأوكراني ــى روســيا شــبكة الكهرب ــبَ إل ــا اســتهدف هجــوم نُسِ ــا حــدث ســابقًا عندم ــرةً كم مدم

مــن الخدمــة لســاعات طويلــة عــام 2015. 

ومــن أهــم أســباب عــدم فاعليــة الهجمــات الروســية هــو أن الــردع الأوكرانــي الســيبراني كان فعــالًا هــذه المــرة 
مقارنــةً بالمــرات الســابقة. وقــد قــام الــردع الأوكرانــي علــى المزاوجــة بيــن تكتيــكات الدفــاع مــن خــلال تقويــة 
البنيــة الرقميــة الداخليــة، وتكتيــكات التحالــف الــذي نســجته أوكرانيــا علــى مــدار أعــوام مــع حلفائهــا الغربييــن 
علــى الصعيــد الســيبراني، وأخيــرًا تكتيــكات الهجــوم، حيــث كانــت أوكرانيــا رائــدةً فــي إنشــاء الجيــش الأوكرانــي 
ــف متطــوع  ــن 300 أل ــر م ــرام أكث ــق تلغ ــي تطبي ــه ف ــى صفحت ــذي ضــمَّ عل الســيبراني التطوعــي IT Army، ال
ــى العديــد مــن الهجمــات الســيبرانية علــى  يعملــون فــي مجــال القرصنــة مــن أماكــن مختلفــة حــول العالــم، وتبنَّ

أهــداف روســية. 

ــق بالقرصنــة الناعمــة، وهــي العمليــات الســيبرانية التــي تختــصُّ بهجمــات التلاعــب  وكان الطيــف الآخــر المتعلِّ
والتضليــل والتأثيــر )البروباغنــدا(، حاضــرًا بقــوة. فبجانــب العمليــات العســكرية بالســلاح الحــيِّ للســيطرة 
ــاتٌ موازيــة مــن أجــل  ــاك عملي ــة، كانــت هن علــى الأرض، والعمليــات الســيبرانية لإخضــاع الشــبكات الإلكتروني
ــن  ــد م ــه التحدي ــى وج ــي عل ــي فضــاء منصــات التواصــل الاجتماع ــة الحــرب تحــدث ف ــى رواي ــيطرة عل الس
خــلال اســتخدام تكتيــكات الـــ Trolling، والروبوتــات Bots، والتزييــف العميــق، والاختــراق، وإســكات الأصــوات 
المعارضــة. وكانــت روســيا تريــد أن تُظهــر حجــم الدعــم الداخلــي لعملياتهــا العســكرية وطمــس الأصــوات 
ــار واستســلام. وفــي  ــة انهي ــه فــي حال ــار الخصــم كأن ــا إظه ــذي تحــاول فيــه خارجيًّ المُعارِضــة، فــي الوقــت ال
ــع  ــرب، ورف ــاء الح ــي أثن ــار ف ــم الدم ــار حج ــلال إظه ــن خ ــا م ــن روايته ــاع ع ــا الدف ــت أوكراني ــل، حاول المقاب

ــروح المعنويــة، ودحــض الروايــة الروســية التــي تصبــغ الســلطات الأوكرانيــة بالصبغــة النازيــة.  ال

ــا لقيــاس العديــد مــن الافتراضــات المتعلِّقــة بالعمليــات  تشــكِّل الحــرب الروســية-الأوكرانية مختبــرًا عمليًّ
الســيبرانية. وقــد رصــدت الورقــة العديــد مــن هــذه العمليــات. ولكــن نظــرًا لطبيعــة العمليــات العســكرية التــي 
تتصــف بســرعة التطــور والتأقلــم، فــإن اســتمرار الحــرب علــى الأرض ربمــا يُســفر عــن مزيــدٍ مــن أوجــه العمليــات 
الســيبرانية. وفــي الوقــت الــذي لــم نشــهد فيــه حتــى الآن هجمــاتٍ واســعة النطــاق علــى أهــداف البنيــة الحيويــة، 
فهــذا لا يعنــي عــدم وقوعهــا فــي المســتقبل. فمــا زال احتمــال حدوثهــا قائمًــا، حيــث تخضــع العمليــات 
ــات الأحــداث  ــم مــع مجري ــم المتواصــل والتأقل ــات عســكرية- لمنطــق التقيي ــل أي عملي ــا مث الســيبرانية -مثله

ــى الأرض.    عل
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